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นโยบายการรกัษาความมัน่คงปลอดภยัของระบบเทคโนโลยีสารสนเทศ 
(Information Security Policy) 

หลกัการและเหตุผล 

บรษิทั มลิเลนเนียม กรุ๊ป คอร์ปอเรชัน่ (เอเชยี) จ ากดั (มหาชน) (“บรษิทัฯ”) มทีรพัย์สนิสารสนเทศเพื่อสนับสนุน
ประสทิธภิาพการด าเนินงานใหส้ามารถตอบสนองเป้าหมายทางธุรกจิ ซึง่ทรพัยส์นิสารสนเทศดงักล่าวเป็นทรพัยส์นิส าคญัที่
ผูป้ฏบิตังิานจะตอ้งใชแ้ละดแูลรกัษาใหอ้ยู่ในสภาพทีพ่รอ้มใชง้านไดอ้ย่างมปีระสทิธภิาพอยู่ตลอดเวลา 

 
ทัง้นี้ การรกัษาความมัน่คงปลอดภยัของระบบเทคโนโลยสีารสนเทศเป็นงานที่ต้องได้รบัความร่วมมือจากทุก

หน่วยงานในการปฏบิตัติามอย่างต่อเน่ือง โดยต้องมกีารตรวจสอบอย่างสม ่าเสมอ และต้องมกีารปรบัปรุงเพื่อใหส้อดคลอ้ง
กบัการพฒันาของเทคโนโลยทีีเ่ปลี่ยนแปลงไปอย่างรวดเรว็ ซึ่งนโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยั
ด้านสารสนเทศที่ถูกก าหนดขึ้นนัน้ จะเป็นเครื่องมือส าคญัส าหรบัผู้ใช้บริการ ผู้ดูแลระบบ และผู้ที่เกี่ยวข้องกับระบบ
เทคโนโลยีสารสนเทศในการใช้เป็นแนวทางเพื่อดูแลรกัษาความมัน่คงปลอดภัยของระบบเทคโนโลยีสารสนเทศของ
หน่วยงานต่อไป  

วตัถปุระสงค ์ 

เพื่อให้องค์กรมีแนวนโยบายในการด าเนินงานหรือการจัดการทางด้านเทคโนโลยีสารสนเทศ  
และให้ผู้ที่เกี่ยวข้องกับสารสนเทศทัง้ผู้บริหารบุคลากรในองค์กรหน่วยงานภายนอกและบุคคลภายนอกที่ 
เขา้มาเกี่ยวขอ้งกบัสารสนเทศขององค์กรไดม้แีผนงานและกรอบการปฏบิตัทิีช่ดัเจนอนัจะน าไปสู่การประสานงาน
ในการให้บริการที่มปีระสิทธภิาพ มีความปลอดภัยในการให้บริการสูงสุด และมีมาตรฐานยิง่ขึ้น อีกทัง้ ก าหนด
มาตรการป้องกนัทีเ่หมาะสมเพื่อควบคุมและลดความเสยีหายต่างๆ ทีอ่าจเกดิขึน้จากกรณีทีท่รพัยส์นิไม่สามารถใช้
งานไดส้ญูหายเสยีหายบกพร่องหรอืถูกคุกคามดา้นความมัน่คงปลอดภยั  

กฎหมายและกฎระเบียบท่ีเก่ียวข้อง  

1. พระราชบญัญตัวิ่าดว้ยการกระท าความผดิเกีย่วกบัคอมพวิเตอร ์พ.ศ.2550 (และทีแ่กไ้ขเพิม่เตมิ)   

2. พระราชบญัญตัลิขิสทิธิ ์พ.ศ. 2537 (และทีแ่กไ้ขเพิม่เตมิ) 
3. พระราชกฤษฎกีาว่าดว้ยวธิกีารแบบปลอดภยัในการท าธุรกรรมทางอเิลก็ทรอนิกส ์พ.ศ. 2553  
4. ประกาศกระทรวงเทคโนโลยสีารสนเทศและการสื่อสาร เรื่อง หลกัเกณฑ์การเกบ็รกัษาขอ้มูลจราจร ทาง

คอมพวิเตอรข์องผูใ้หบ้รกิาร พ.ศ. 2550 
5. ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่องมาตรฐานการรกัษาความมัน่คงปลอดภัยของ 

ระบบสารสนเทศตามวธิกีารแบบปลอดภยั 
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บทบงัคบัใช้และบทลงโทษ  

นโยบายด้านความมัง่คงปลอดภยัของระบบเทคโนโลยสีารสนเทศฉบบันี้ ให้มผีลบงัคบัใช้นับจากวนัที่ 
ประกาศใหม้ผีลบงัคบัใชต้่อผูใ้ชง้านระบบสารสนเทศของบรษิทัฯ ทัง้หมดโดยไม่มกีารยกเวน้ ผูฝ่้าฝืน จะมคีวามผดิ
และตอ้งไดร้บัการลงโทษทางวนิัยตามระเบยีบทีอ่งคก์รก าหนดไว ้ 

การเผยแพร่นโยบาย  

แผนกเทคโนโลยสีารสนเทศมหีน้าทีร่บัผดิชอบในการประกาศและเผยแพร่นโยบายไปยงัผูใ้ชง้านระบบ 
สารสนเทศขององค์กรเพื่อช่วยใหเ้กิดความเขา้ใจในบทบาทของตนเองในการใชง้านเทคโนโลยสีารสนเทศและ  
ปกป้องทรพัยส์นิของบรษิทัฯ  

การทบทวนนโยบาย  

นโยบายดา้นความมัน่คงปลอดภยัของระบบเทคโนโลยสีารสนเทศฉบบันี้ตอ้งไดร้บัการทบทวน ปรบัปรุง
ใหเ้ป็นปัจจุบนัอย่างน้อยปีละ 1 ครัง้หรอืเมื่อมกีารเปลี่ยนแปลงทีม่นีัยส าคญัของสภาพแวดลอ้มต่างๆ เช่น สภาพ
ธุรกิจ กฎเกณฑ์ กฎหมายและเทคโนโลยี เป็นต้น โดยถือเป็นหน้าที่ของแผนกเทคโนโลยีสารสนเทศในการ
ทบทวนและปรบัปรุงโดยมผีูบ้รหิารแผนกเทคโนโลยสีารสนเทศเป็นผูค้วบคุมดูแลใหเ้กดิการทบทวนและปรบัปรุง
ตามทีไ่ดก้ าหนดไว ้

องคป์ระกอบของนโยบาย 

1.1. ค านิยาม 

1.2. การรกัษาความมัน่คงปลอดภยัทางกายภาพและสิง่แวดลอ้ม 

1.3. การรกัษาความมัน่คงปลอดภยัของการควบคมุการเขา้ถงึระบบ 

1.4. การรกัษาความมัน่คงปลอดภยัของเครอืขา่ยและเครื่องคอมพวิเตอรแ์มข่า่ย 

1.5. การรกัษาความมัน่คงปลอดภยัของเครอืขา่ยไรส้าย 

1.6. การรกัษาความมัน่คงปลอดภยัของไฟรว์อลล์ 

1.7. การรกัษาความมัน่คงปลอดภยัของอเีมล ์

1.8. การรกัษาความมัน่คงปลอดภยัของอนิเตอรเ์น็ต 

1.9. การรกัษาความมัน่คงปลอดภยัของการตรวจจบัการบุกรุก 

1.10. ความมัน่คงปลอดภยัของการส ารองขอ้มลู 

1.11. การสรา้งความตระหนักในเรื่องการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ 
 

นโยบายการรกัษาความมัน่คงปลอดภยัด้านสารสนเทศขององค์กร แต่ละส่วนที่กล่าวข้างต้นจะประกอบด้วย วตัถุประสงค์ 

แนวทางปฏิบตัิ (Guideline) และขัน้ตอนวธิีการปฏิบตัิ (Procedure) ในการรกัษาความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศของ

องคก์ร เพื่อทีจ่ะท าใหอ้งคก์รมมีาตรการในการรกัษาความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศอยู่ในระดบัทีป่ลอดภยั ช่วยลดความ

เสยีหายต่อการด าเนินงาน ทรพัยส์นิ บุคลากร ขององคก์ร ท าใหส้ามารถด าเนินงานไดอ้ย่างมัน่คงปลอดภยั 

นโยบายการเข้าใช้งานระบบเทคโนโลยสีารสนเทศขององค์กรน้ี จดัเป็นมาตรฐานด้านความปลอดภยัในการใช้งานระบบ

เทคโนโลยสีารสนเทศขององคก์ร ซึง่พนักงานของบรษิทัฯ และหน่วยงานภายนอกจะตอ้งปฏบิตัติามอย่างเคร่งครดั 
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ค านิยาม 

นโยบายดา้นความมัน่คงปลอดภยัของระบบเทคโนโลยสีารสนเทศไดก้ าหนดค านิยามของค าศพัทท์ีใ่ชใ้นนโยบาย

ฉบบันี้ เพื่อใหเ้ขา้ใจถงึความหมายตรงกนัและอา้งองิไดถู้กตอ้ง ดงัต่อไปนี้ 

ค าศพัท ์ ความหมาย 

หน่วยงาน 

องคก์ร  บรษิทั มลิเลนเนียม กรุ๊ป คอรป์อเรชัน่ (เอเชยี) จ ากดั (มหาชน) 

บรษิทัย่อย  บริษัทที่บริษัท มิลเลนเนียม กรุ๊ป คอร์ปอเรชัน่ (เอเชีย) จ ากัด (มหาชน) มี

อ านาจควบคุมได ้

แผนกเทคโนโลยสีารสนเทศ หน่วยงานที่รับผิดชอบในการด า เนินงานด้านบริหารจัดการเทคโนโลยี

สารสนเทศขององคก์ร 

บุคคล 

ผูบ้รหิารระดบัฝ่าย  ผูบ้รหิารสงูสุดของแต่ละฝ่ายงาน 

ผูม้อี านาจ  ผูบ้งัคบับญัชาระดบัผู้อ านวยการฝ่ายขึน้ไปหรอืผูท้ีไ่ด้รบัมอบหมายใหม้หีน้าที่ 

ตดัสนิใจ 

ผูด้แูลระบบ (Administrator) เจา้หน้าทีแ่ผนกเทคโนโลยสีารสนเทศทีไ่ดร้บัมอบหมายใหม้หีน้าทีร่บัผดิชอบใน 

การดูแลรกัษาระบบ หรอืเครอืข่ายคอมพวิเตอร์ รวมไปถงึการแกไ้ขปัญหาการ

ใช ้งานระบบสารสนเทศในดา้นต่างๆ ซึ่งสามารถเขา้ถงึโปรแกรมหรอืเครอืขา่ย 

คอมพวิเตอรเ์พื่อการจดัการต่างๆ ได ้

บุคลากร  บุคลากรของบรษิทั มลิเลนเนียม กรุ๊ป คอรป์อเรชัน่ (เอเชยี) จ ากดั (มหาชน) 

บุคคลภายนอก  บุคคลหรอืพนักงานของหน่วยงานภายนอกทีม่าติดต่อสื่อสารและมกีารเขา้ถงึ 

ทรพัยส์นิสารสนเทศขององคก์ร 

ผูใ้หบ้รกิารภายนอก/หน่วยงาน 

ภายนอก (Third party) 

ผูค้า้ หุน้ส่วนการคา้ ผูใ้หบ้รกิาร/จ าหน่ายระบบ (Vendor) พนักงานสญัญาจ้าง 

(Outsource) และบุคคล หรือนิติบุคคลอื่นใดทัง้ในประเทศและต่างประเทศที่ 

ให้บริการด้านเทคโนโลยสีารสนเทศ ซึ่งเข้าท าสญัญาหรอืท าขอ้ตกลงในการ 

ใหบ้รกิารใหก้บัองคก์ร รวมถงึหน่วยงานผูร้บัจา้งช่วงทีผู่ใ้หบ้รกิารภายนอกเป็น

ผูจ้ดัจา้ง โดยไดร้บัอนุญาตใหม้สีทิธเิขา้ถงึสถานทีห่รอืทรพัย์สนิสารสนเทศของ 

องคก์ร และใชง้านระบบสารสนเทศขององคก์รตามอ านาจหน้าทีท่ีร่บัผดิชอบ 

ผูใ้ชง้าน (User) บุคลากร บุคคลภายนอก และหน่วยงานภายนอก ที่ใช้งานระบบงาน

คอมพวิเตอร ์ขององคก์ร 

เจา้ของโครงการ  หน่วยงานภายในบริษัท มิลเลนเนียม กรุ๊ป คอร์ปอเรชัน่ (เอเชีย) จ ากัด 

(มหาชน) ที่เป็นผู้ร ับผิดชอบในการด าเนินงานโครงการที่มีการจัดจ้างผู้ให้

บรกิารภายนอก / หน่วยงานภายนอกเขา้มาปฏบิตังิาน ใหก้บัองคก์ร 



 
 

นโยบายการรกัษาความมั่นคงปลอดภยัของระบบเทคโนโลยีสารสนเทศ      หนา้ท่ี 6 

ค าศพัท ์ ความหมาย 

เจา้ของทรพัยส์นิ / เจา้ของขอ้มลู  

(Data Owner) 

บุคคล ส่วนงาน หรือฝ่ายงานผู้เป็นเจ้าของข้อมูล หรือเป็นผู้ที่ได้รับความ

เสยีหาย สงูสุดเมื่อขอ้มลูนัน้เสยีหายหรอืถูกเปิดเผย 

ค าอ่ืนๆ 

ขอ้มลู  ขอ้ความ ขา่วสาร เอกสาร เสยีง หรอืสิง่อื่นใดทีส่ามารถสื่อความหมายได ้ทีอ่ยู่
ในรูปของตวัเลข ภาษา ภาพ สญัลกัษณ์ต่างๆ ทีย่งัไม่ผ่านการประมวลผล ทัง้
ทีอ่ยู่ ในรูปอเิลก็ทรอนิกสห์รอืทีอ่ยู่ ในรูปสื่อสิง่พมิพ ์และใหค้วามหมายรวมถงึ 
ข้อมูลคอมพิวเตอร์ตามกฎหมายว่าด้วยการกระท าความผิดเกี่ยวกับ
คอมพวิเตอร ์  
และขอ้มลูอเิลก็ทรอนิกสต์ามกฎหมายว่าดว้ยธุรกรรมทางอเิลก็ทรอนิกสด์ว้ย 

ขอ้มลูอเิลก็ทรอนิกส ์ ข้อความที่ได้สร้าง ส่ง รับ เก็บรักษา หรือประมวลผลด้วยวิธีการทาง

อิเล็กทรอนิกส์ เช่น วิธีการแลกเปลี่ยนข้อมูลทางอิเล็กทรอนิกส์ จดหมาย 

อเิลก็ทรอนิกส ์โทรเลข โทรพมิพ ์หรอืโทรสาร 

ขอ้มลูคอมพวิเตอร ์ ขอ้มูล ขอ้ความ ค าสัง่ ชุดค าสัง่ หรอืสิง่อื่นใดบรรดาทีอ่ยู่ในระบบคอมพวิเตอร์

ใน สภาพที่ระบบคอมพิวเตอร์อาจประมวลผลได้ และให้หมายความรวมถึง

ขอ้มลู อเิลก็ทรอนิกสต์ามกฎหมายว่าดว้ยธุรกรรมทางอเิลก็ทรอนิกสด์ว้ย 

บญัชผีูใ้ช ้  

(Username หรอื Account) 

กลุ่มของขอ้มูล ที่ใช้ในการอ้างถึงเพื่อระบุตวัตน สทิธกิารเขา้ถึง และขอ้จ ากดั

ต่างๆ ในการเขา้ถงึระบบสารสนเทศ 

รหสัผ่าน (Password)  กลุ่มอกัขระทีใ่ชใ้นการพสิจูน์ตวัตน ใชเ้พื่อควบคมุการเขา้ถงึระบบสารสนเทศ

หรอืขอ้มลูสารสนเทศ 

สทิธิร์ะดบัสงู (Privilege) สทิธิท์ีส่ามารถใชง้าน โดยไดร้บัสทิธิท์ีม่ากกว่าสทิธิข์องผูด้แูลระบบหรอืผูใ้ชง้าน

ทัว่ไปในระบบ เช่น Root หรอื Administrator 

ระบบสารสนเทศ  ระบบคอมพิวเตอร์ ระบบเก็บข้อมูล ระบบจดหมายอิเล็กทรอนิกส์ (E-mail) 

ระบบสื่อสารขอ้มูลทุกประเภท อุปกรณ์สื่อสาร เครื่องพมิพ์ เครื่องสแกนหรือ 

อุปกรณ์ใดๆ ที่เกี่ยวขอ้งที่เป็นกรรมสิทธิข์ององค์กร และ/หรือที่องค์กรได้รบั

อนุญาตใหใ้ชไ้ดต้ามกฎหมาย 

ความมัน่คงปลอดภยัดา้น  

สารสนเทศ   

(Information Security) 

การธ ารงไวซ้ึง่ความลบั (Confidentiality) ความถูกตอ้งครบถว้น (Integrity) และ 

สภาพพร้อมใช้งาน (Availability) ของสารสนเทศ รวมทัง้คุณสมบตัิอื่น ได้แก่ 

ความถูกต้องแท้จริง (Authenticity) ความรับผิด (Accountability) การห้าม

ปฏเิสธ ความรบัผดิ (Non-repudiation) และความน่าเชื่อถอื (Reliability) 

เหตุการณ์ดา้นความมัน่คง  

ปลอดภยั   

(Information Security Event) 

กรณีที่ระบุการเกิดเหตุการณ์ สภาพของบริการหรือเครือข่ายที่แสดงให้เห็น

ความ เป็นไปได้ที่จะเกิดการฝ่าฝืนนโยบายด้านความมัน่คงปลอดภัยหรือ

มาตรการ ป้องกนัที่ล้มเหลว หรอืเหตุการณ์อนัไม่อาจรู้ได้ว่าอาจเกี่ยวขอ้งกบั

ความมัน่คง ปลอดภยั 
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เหตุขดัขอ้ง  

(Incident) 

เหตุขดัขอ้งทีส่่งผลท าใหร้ะบบสารสนเทศไม่สามารถใหบ้รกิารไดต้ามทีก่ าหนด

ไว ้หรอืคุณภาพในการใหบ้รกิารลดลง เช่น ระบบอเีมลไม่สามารถใชง้านได ้

เครื่องแม่ ขา่ยขดัขอ้ง หรอื ระบบงานประมวลชา้ผดิปกต ิเป็นตน้ 

สถานการณ์ดา้นความมัน่คง  

ปลอดภยัทีไ่มพ่งึประสงคห์รอืไม่ 
อาจคาดคดิ   
(Information Security Incident) 

สถานการณ์ด้านความมัน่คงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด 

(Unwanted or Unexpected) ซึ่งอาจท าใหร้ะบบขององค์กรถูกบุกรุกหรอืโจมต ี

และความมัน่คงปลอดภยัถูกคุกคาม 

การเขา้รหสัลบั   

(Encryption) 

การเปลี่ยนแปลงรูปแบบของข้อมูลให้อยู่ในรูปแบบที่มคีวามมัน่คงปลอดภัย 

โดยใชกุ้ญแจในการเขา้รหสัลบั เพื่อทีผู่เ้ขา้ถงึขอ้มลูจะไม่สามารถทราบเน้ือหา

ทีแ่ทจ้รงิของขอ้มลูได ้ถ้าไม่มกีารถอดรหสัลบัจากกุญแจทีใ่ชใ้นการถอดรหสัที่

ถูกต้อง ทัง้นี้ ขึ้นอยู่กบัเทคนิคการเขา้รหสัลบัขอ้มูลทีใ่ชโ้ดยลกัษณะของการ

เขา้รหสัลบัม ีดว้ยกนั 2 ประเภทคอื 

• การเขา้รหสัแบบสมมาตร (Symmetric Key Encryption) เป็นการเขา้รหสั 

ที่ใช้กุญแจรหัสเดียวในการเข้ารหัสและถอดรหัส เรียกว่า กุญแจลับ 

(Secret Key) 

• การเขา้รหสัแบบอสมมาตร (Asymmetric Key Encryption or Public Key 

Cryptography) เป็นการเข้ารหัสในลักษณะที่มีกุญแจคู่เรียกว่ากุญแจ 

ส่วนตวั (Private Key) และกุญแจสาธารณะ (Public Key) โดยใน นโยบาย

ฉบบันี้เรยีกว่ากุญแจคู่ 

กุญแจ (Key)  กุญแจที่ใช้ในกระบวนการเข้ารหสัลบั หรือถอดรหสัลบัขึ้นอยู่กับการใช้งาน 
เทคนิคการเขา้รหสัลบัขอ้มลู โดยแยกเป็น 2 ประเภท คอื   

• กุญแจลบั (Secret Key) ซึง่ใชใ้นการเขา้รหสัลบัแบบสมมาตร (Symmetric 

Key Encryption) ตวัอย่างของอลักอรทิมึส าหรบัการเขา้รหสัแบบสมมาตร 

เช่น 3DES, RC5, RC6, AES เป็นตน้ 

• กุญแจคู่  ซึ่ ง ใ ช้ ในการ เข้ารหัสแบบอสมมาตร (Asymmetric Key 

Encryption or Public Key Cryptography) ปร ะกอบ ไปด้ ว ย  กุญแจ 

ส่วนตัว (Private Key) และกุญแจสาธารณะ (Public Key) ตัวอย่างของ 

อลักอรทิมึส าหรบัการเขา้รหสัแบบอสมมาตร เช่น RSA (Rivest-Shamir 

Adleman), Diffie-Hellman Key Exchange Protocol, Elliptic Curve 

Cryptography (ECC) เป็นตน้ 

ช่องโหว่ (Vulnerability)  สภาพหรอืสภาวะทีเ่ป็นขอ้บกพร่องหรอืไม่สมบูรณ์ของทรพัย์สนิสารสนเทศ ซึง่ 

อาจเกดิจากความบกพร่องในการผลติ หรอืการออกแบบ หรอืการบรหิารจดัการ 

ท าใหเ้กดิจุดอ่อน โดยมคีวามเสีย่งทีจ่ะเกดิภยัคุกคามจากช่องโหว่ทีเ่กดิขึน้ เช่น 
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ช่องโหว่ของโปรแกรมที่ท าใหบุ้คคลภายนอกสามารถเขา้ใชโ้ปรแกรมไดโ้ดยไม่ 

ตอ้งผ่านการพสิจูน์ตวัตน 

การสร้างความตระหนักในการ 

รกัษาความมัน่คงปลอดภยั  

(Security Awareness) 

การให้ความรู้ความเขา้ใจทางด้านความมัน่คงปลอดภยัของสารสนเทศ เพื่อ

สร้าง ความตระหนักถึงภัยคุกคามและปัญหาทางด้านความมัน่คงปลอดภัย

สารสนเทศ แก่บุคลากร 

การส ารองขอ้มลู   

(Data Backup) 

การท าส าเนาขอ้มูลทัง้หมดในระบบทีต่้องการ เพื่อเป็นการส ารองขอ้มลูทีอ่าจม ี

การแกไ้ข เปลีย่นแปลง หรอืสญูหายใหส้ามารถน ากลบัมาใชง้านได ้

แหล่งขอ้มลู  

(Source of Data and Information) 

ทีเ่กบ็ขอ้มลู หรอืสารสนเทศทัง้ทีอ่ยู่ในรปูแบบต่างๆ กนั เช่น ขอ้มลูแหล่งขอ้มูล 

เฉพาะและแหล่งขอ้มลูส่วนกลาง เป็นตน้ 

ทรพัยส์นิสารสนเทศ  หมายถงึ   
• อุปกรณ์เทคโนโลยสีารสนเทศ และอุปกรณ์อื่นใดทีใ่ชง้านร่วมกบัอุปกรณ์ 

เทคโนโลยสีารสนเทศทีเ่กีย่วขอ้งทุกประเภท   

• ชุดค าสัง่ โปรแกรมระบบงานสารสนเทศ และโปรแกรมอื่นใดที่ใช้งาน 

ร่วมกบัโปรแกรมระบบงานสารสนเทศ   

• ข้อมูล ข้อมูลสารสนเทศ ข้อมูลอิเล็กทรอนิกส์ และข้อมูลคอมพิวเตอร์ 

และ/หรอืทรพัยส์นิทางปัญญาใดๆ 

พืน้ทีท่ีต่อ้งการรกัษาความมัน่คง 

ปลอดภยั  

(Secure Area) 

คอื บรเิวณทีใ่ชเ้กบ็รกัษาอุปกรณ์สารสนเทศทีใ่ชใ้นงานระบบสารสนเทศ แบ่ง

ได ้เป็น 3 ประเภท คอื   

1) พืน้ทีห่อ้ง Patching Room   

2) พืน้ทีห่อ้งปฏบิตักิารคอมพวิเตอร ์(Computer Operation) 

3) พืน้ทีห่อ้งศูนยข์อ้มลูคอมพวิเตอร ์(Data Center) 

พืน้ทีห่อ้งปฏบิตักิารคอมพวิเตอร ์

(Computer Operation) 

พื้นที่ที่ใช้ในการป้อนข้อมูล ออกรายงาน และปฏิบตัิงานเกี่ยวกับระบบงาน 

สารสนเทศขององคก์ร 

พืน้ทีห่อ้ง Patching Room  พืน้ทีท่ีใ่ชเ้กบ็อุปกรณ์ในการเชื่อมต่อเครอืขา่ยคอมพวิเตอร ์และโทรศพัทใ์นแต่

ละชัน้ 

หอ้งคอมพวิเตอร ์ 

(Data Center) 

พื้นที่ห้องศูนย์ข้อมูลคอมพิวเตอร์ที่ใช้เก็บอุปกรณ์คอมพิวเตอร์และเครื่อง 

คอมพิวเตอร์หลกัที่ส าคญัในระบบงาน เช่น เครื่องคอมพิวเตอร์แม่ข่าย และ

ระบบ เครอืขา่ยหลกั 

บนัทกึเหตุการณ์ (Logs)  บนัทกึเหตุการณ์การใชง้านของระบบสารสนเทศ การเขา้ใชง้านระบบงานหรอื 

ระบบสารสนเทศ การประมวลผลกจิกรรมของระบบสารสนเทศ และเหตุการณ์ 

ทางด้านความมัน่คงปลอดภยัเพื่อตรวจสอบถึงประสิทธิภาพความปลอดภยั 

และ ความผดิปกตทิีเ่กดิจากการประมวลผลกจิกรรมตา่งๆ ของระบบสารสนเทศ 
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การเฝ้าระวงั (Monitoring)  การเฝ้าระวังทางด้านความมัน่คงปลอดภัยสารสนเทศเพื่อตรวจสอบความ

ผดิปกติ จากการประมวลผลกิจกรรมต่างๆ ของระบบสารสนเทศ จากบนัทกึ

เหตุการณ์ (Logs) เช่น การเขา้ถงึระบบสารสนเทศโดยไม่ไดร้บัอนุญาต การใช้

งานสารสนเทศผดิวตัถุประสงค ์และปัญหาทีเ่กดิจากระบบงาน 

ความเสีย่ง (Risk) โอกาสที่จะเกิดความผดิพลาด ความเสยีหาย การรัว่ไหล ความสูญเปล่า หรอื 

เหตุการณ์ทีไ่ม่พงึประสงค ์หรอืการกระท าใดๆ ทีอ่าจเกดิขึน้ภายใตส้ถานการณ์

ที ่ไม่แน่นอน ซึง่อาจเกดิขึน้ในอนาคตและมผีลกระทบหรอืท าใหก้ารด าเนินงาน

ไม่ ประสบความส าเรจ็ตามวตัถุประสงคแ์ละเป้าหมายของการใหบ้รกิาร 

โปรแกรมทีไ่ม่พงึประสงค ์  

(Malicious Code or Malware) 

โปรแกรมหรอื Code ที่เป็นอนัตรายต่อประสทิธภิาพ และความปลอดภยัของ 

ระบบสารสนเทศไม่ทางใดกท็างหนึ่ง เช่น ไวรสั (Virus) เวริม์ (Worm) หรอืโทร

จนั (Trojan) เป็นตน้ 

แผนการบรหิารจดัการความ 

ต่อเนื่องทางธุรกจิ  

(Business Continuity Plan) 

การสรา้งความต่อเนื่องทางธุรกจิ เพื่อป้องกนัการตดิขดัหรอืการหยุดชะงกัของ 

ระบบงานธุรกรรมที่ส าคัญซึ่งอาจมีสาเหตุมาจากภัยทางด้านสิ่งแวดล้อม 

เหตุการณ์ทางดา้นความมัน่คงปลอดภยัหรอืภยัคุกคามอื่นๆ 

แผนรองรบักรณีเกดิเหตฉุุกเฉิน 

(DRP: Disaster Recovery Plan) 

การเตรยีมความพร้อมรองรบัเหตุฉุกเฉินและแผนการปฏิบตัิงานเมื่อเกิดเหตุ 

ฉุกเฉิน เช่น การย้ายสถานที่ปฏิบตัิงาน ไปจนถึงการใช้งานระบบสารสนเทศ

ส ารอง 

แผนส าหรบัยอ้นกลบัสู่สภาวะเดมิ 

(Fallback Plan) 

แผนการด าเนินงานเพื่อใชใ้นการกลบัสู่สถานการณ์ด าเนินงานครัง้ล่าสุด เพื่อใช้

ใน กรณีทีก่ารแกไ้ขเหตุฉุกเฉินไม่เป็นผลส าเรจ็ 

ระยะเวลาเป้าหมายในการฟ้ืนคนื 

สภาพ (Recovery Time   

Objective: RTO) 

ระยะเวลาเป้าหมายที่ใช้ในการด าเนินการเพื่อส่งมอบผลติภณัฑ์ บรกิาร และ 

กิจกรรม หรือกระบวนการกลบัสู่สภาวะปกติหลงัจากเกิดสถานการณ์ไม่พึง 

ประสงคท์ีม่คีวามเสยีหายระดบัรุนแรง 

ระยะเวลาสงูสุดทีย่อมใหข้อ้มลู 

เสยีหาย (Recovery Point   

Objective: RPO) 

ระยะเวลาสูงสุดทีย่อมให้ขอ้มูลสูญหายจากระบบได ้และเพื่อเป็นขอ้มูลในการ 

ออกแบบวธิกีารส ารองขอ้มลูเพื่อใหข้อ้มลูไม่สญูหายเกนิกว่าทีก่ าหนดไว ้

ช่วงเวลาการหยุดชะงกัทีย่อมรบัได้

สงูสุด 

(Maximum Tolerable Period of 

Disruption: MTPD) 

ช่วงเวลาสูงสุดทีก่ารด าเนินงานหยุดชะงกั หากเกนิก าหนดช่วงเวลานี้แลว้จะไม่ 

สามารถท าใหก้ารด าเนินงานฟ้ืนคนืสู่สภาพปกตไิด ้

ขอ้ตกลงระดบัการใหบ้รกิาร 

(Service Level Agreement: SLA) 

ขอ้ตกลงร่วมกนัระหว่างผูใ้หบ้รกิารและผูร้บับรกิารทีอ่ธบิายถงึรายละเอยีดการ 

บรกิาร ระดบัการให้บรกิารที่จะถูกวดัและประเมนิผลเป้าหมายของระดบัการ 



 
 

นโยบายการรกัษาความมั่นคงปลอดภยัของระบบเทคโนโลยีสารสนเทศ      หนา้ท่ี 10 

ค าศพัท ์ ความหมาย 

ใหบ้รกิาร รวมไปถงึระบุหน้าทีค่วามรบัผดิชอบทีช่ดัเจนของทัง้ผูใ้หบ้รกิารและ 

ผูร้บับรกิาร 

ขอ้ตกลงการใหบ้รกิารระดบั 

ปฏบิตังิาน 

(Operational Level Agreement: OLA) 

ข้อตกลงในการให้บรกิารส าหรบัปฏิบตัิงานร่วมกันระหว่างหน่วยงานภายใน 

เพื่อสนับสนุนให้การบริการของผู้ร ับบริการเป็นไปตามข้อตกลงระดับการ

ใหบ้รกิาร (SLA) 

สญัญาการใหบ้รกิาร  

(Underpinning Contracts: UC) 

ขอ้ตกลงร่วมกนัระหว่างผู้ใหบ้รกิารและผู้รบับรกิาร/ผูจ้ าหน่ายระบบ (Vendor) 

เพื่อใหบ้รกิารผูร้บับรกิารไดต้ามขอ้ตกลงการใหบ้รกิาร (SLA) 

ระบบงานทีส่ าคญั   

(High Priority Application   

System) 

หมายถึง ระบบที่ให้บริการธุรกรรมหลักที่ใช้ในการให้บริการลูกค้า หรือ

ระบบงาน ทีน่ าส่งขอ้มลูรายงานแก่ทางราชการ 

ระบบพฒันา  

(Development Area) 

ระบบสารสนเทศทีใ่ชใ้นการพฒันาระบบงาน โดยเป็นการจ าลองทรพัยากรและ 

สภาพแวดลอ้มของระบบใหบ้รกิารจรงิ เพื่อใชพ้ฒันาระบบงานใหม่ 

ระบบทดสอบ   

(User Acceptance Area) 

ระบบสารสนเทศที่ใช้ในการทดสอบโดยเป็นการจ าลองทรัพยากร และ 

สภาพแวดล้อมของระบบใหบ้รกิารจรงิมาเพื่อทดสอบประสทิธภิาพ และความ 

ปลอดภยัของระบบทีไ่ดพ้ฒันาขึน้ 

ระบบสารสนเทศส ารอง   

(Disaster Recovery Center: DRC) 

ระบบงาน ขอ้มลู และระบบเครอืขา่ยส ารองนอกเหนือจากระบบสารสนเทศหลกั 

เพื่อให้สามารถท าธุรกรรมหลักได้อย่างต่อเนื่อง และลดผลกระทบเมื่อเกิด 

เหตุการณ์ฉุกเฉิน 

ระบบใหบ้รกิารจรงิ  

(Production Area) 

ระบบสารสนเทศที่ให้บริการจริงแก่ผู้ใช้งานซึ่งต้องมีการรักษาความมัน่คง 

ปลอดภยั และการควบคุมการเขา้ถงึจากการพฒันาระบบและการทดสอบระบบ 

อย่างเคร่งครดั 

อุปกรณ์สื่อสารประเภทพกพา 

(Mobile Device) 

เครื่องคอมพิวเตอร์พกพา (Laptop Computer) สมาร์ทโฟน (Smartphone) 

แทบ็ เลต็คอมพวิเตอร์ (Tablet Computer) ทีอ่งค์กรอนุญาตใหเ้ชื่อมต่อและใช้

งาน ระบบสารสนเทศขององคก์รได ้

สื่อบนัทกึขอ้มลู  

(Media) 

อุปกรณ์อเิลก็ทรอนิกสท์ีใ่ชใ้นการบนัทกึหรอืจดัเกบ็ขอ้มลู เช่น Hard Drive หรอื 

Flash Drive หรอื Handy Drive หรอื Thumb Drive หรอื External Hard Drive 

เป็นตน้ 
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นโยบายด้านการรกัษาความมัน่คงปลอดภยัของระบบสารสนเทศ 

นโยบายดา้นการรกัษาความมัน่คงปลอดภยัของระบบสารสนเทศ (Information Security Policy)  

วตัถปุระสงค ์ 

เพื่อให้ผู้ใช้งานและบุคคลที่เกี่ยวข้องได้ตระหนักถึงความส าคญัของการรกัษาความมัน่คงปลอดภัยของระบบ

สารสนเทศและไดร้บัทราบถงึหน้าทีค่วามรบัผดิชอบและแนวทางปฏบิตัใินการควบคุมความเสีย่งต่างๆ โดย องค์กรตอ้งจดั

ใหม้นีโยบายและมาตรการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ โดยมแีนวทางปฏบิตัดิงันี้ 

• ทิศทางการบริหารจดัการความมัน่คงปลอดภยัด้านสารสนเทศ (Management Directions for Information 

Security) 

1. นโยบายส าหรบัความมัน่คงปลอดภยัดา้นสารสนเทศ (Policy for Information Security)  

1.1 องค์กรต้องจดัให้มีนโยบายด้านการรกัษาความมัน่คงปลอดภัยของระบบสารสนเทศอย่าง เป็นลาย

ลกัษณ์อกัษร โดยไดร้บัการอนุมตัจิากคณะกรรมการบรษิทั หรอืผูท้ีค่ณะกรรมการบรษิทัมอบหมายให้

เป็นผูอ้นุมตั ิ 

1.2 องค์กรต้องเผยแพร่นโยบายดงักล่าวใหผู้ใ้ชง้านและหน่วยงานภายนอกที่เกี่ยวขอ้งไดร้บัทราบ และถอื

ปฏบิตัเิป็นไปตามทีน่โยบายก าหนด โดยการเผยแพร่ตอ้งด าเนินการในลกัษณะทีผู่ใ้ชง้านเขา้ถงึไดง้า่ย   

2. การทบทวนนโยบายด้านการรกัษาความมัน่คงปลอดภยัของระบบสารสนเทศ (Review of the Policies for 

Information Security)  

2.1 ตอ้งด าเนินการตรวจสอบ และทบทวนนโยบายการรกัษาความมัน่คงปลอดภยัของระบบ สารสนเทศตาม

เงือ่นไขทีก่ าหนดไวใ้นส่วนการทบทวนนโยบาย  

การจดัโครงสร้างความมัน่คงปลอดภยัด้านสารสนเทศ (Organization of Information Security)  

วตัถปุระสงค ์  

เพื่อก าหนดมาตรการควบคุมและตดิตามการปฏบิตัหิน้าทีด่า้นการรกัษาความมัน่คงปลอดภยัของระบบสารสนเทศ

ส าหรบัส่วนงานต่างๆ ภายในองคก์ร และเพื่อเป็นแนวทางควบคุมการใชง้านอุปกรณ์สื่อสารประเภท พกพา ใหเ้ป็นไปตาม

นโยบายดา้นการรกัษาความมัน่คงปลอดภยัของระบบสารสนเทศ  

• การจดัโครงสร้างภายในองคก์ร (Internal Organization)  

1. การก าหนดบทบาทและหน้าทีค่วามรบัผดิชอบความมัน่คงปลอดภยัด้านสารสนเทศ (Information Security 

Roles and Responsibilities)  

1.1 ผูบ้รหิารระดบัฝ่ายต้องก าหนดรายละเอยีดหน้าทีค่วามรบัผดิชอบดา้นการรกัษาความ มัน่คงปลอดภยั

ระบบสารสนเทศส าหรบับุคลากรในหน่วยงานอย่างเป็นลายลกัษณ์อกัษร และใหเ้ป็นไปตามนโยบายดา้น

การรกัษาความมัน่คงปลอดภยัของระบบสารสนเทศทีก่ าหนดไว ้ 

2. การแบ่งแยกหน้าทีค่วามรบัผดิชอบ (Segregation of Duties)   

2.1 ผู้บรหิารระดบัฝ่ายต้องก าหนดใหม้กีารแบ่งแยกหน้าที่ความรบัผดิชอบ ในการปฏิบตังิานด้านต่างๆ ที่
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เกี่ยวขอ้งกบัความมัน่คงปลอดภยัของระบบสารสนเทศออกจากกนัอย่างชดัเจนเพื่อให้มกีารสอบทาน

ระหว่างกนัได ้ 

3. การประสานงานกบัหน่วยงานภายนอกทีเ่กีย่วขอ้งดา้นความมัน่คงปลอดภยั (Contact with authorities)  

3.1 แผนกเทคโนโลยสีารสนเทศ ต้องรวบรวมรายชื่อและช่องทางการติดต่อของหน่วยงานที่จ าเป็น เช่น 

หน่วยงานดา้นกฎหมาย โรงพยาบาล สถานีต ารวจ สถานีดบัเพลงิ หรอืหน่วยกูภ้ยั เป็นตน้ ส าหรบัตดิตอ่

เมื่อเกดิเหตุฉุกเฉิน พรอ้มทัง้ปรบัปรุงรายชื่อและช่องทางส าหรบัตดิต่อดงักล่าวใหเ้ป็นปัจจุบนั 

4. การประสานงานกบักลุ่มผูเ้ชีย่วชาญทีเ่กี่ยวขอ้งดา้นความมัน่คงปลอดภยัสารสนเทศ (Contact with special 

interest groups)  

4.1 แผนกเทคโนโลยสีารสนเทศ ต้องรวบรวมรายชื่อกลุ่มผูเ้ชีย่วชาญด้านความมัน่คงปลอดภยัสารสนเทศ 

และเพิม่ช่องทางการรบัข่าวสารจากกลุ่มผู้เชี่ยวชาญเพื่อให้สามารถติดต่อประสานงาน หรอืรบัขอ้มูล

ข่าวสาร หรือขอความช่วยเหลือในกรณีเกิดเหตุการณ์ที่ส่งผลกระทบต่อความมัน่คงปลอดภัยด้าน

สารสนเทศไดท้นัท่วงท ีพรอ้มทัง้ปรบัปรุงรายชื่อและช่องทางส าหรบัตดิต่อดงักล่าวใหเ้ป็นปัจจุบนั 

5. การบรหิารจดัการความมัน่คงปลอดภยัดา้นสารสนเทศในการบรหิารจดัการโครงการ (Information Security 

in Project Management)  

5.1 ผูบ้รหิารระดบัฝ่ายตอ้งก าหนดใหม้กีารควบคุมความเสีย่งการตดิตามการด าเนินงานโครงการ รวมถงึการ

ประเมนิภาพรวมในการด าเนินงานโครงการ ทัง้โครงการทีเ่ป็นโครงการภายในและโครงการทีจ่ดัซื้อจดั

จา้งจากหน่วยงานภายนอก  

• การควบคุมอุปกรณ์ส่ือสารประเภทพกพาและการปฏิบติังานภายนอกองค์กร (Mobile Computing and 

Teleworking)  

1. การป้องกนัอุปกรณ์สื่อสารประเภทพกพา (Mobile Computing and Communication)  

1.1 แผนกเทคโนโลยีสารสนเทศ ต้องก าหนดให้มีมาตรการที่เหมาะสมเพื่อรับรองความปลอดภัย ของ

อุปกรณ์สื่อสารประเภทพกพา โดยพิจารณาจากความเสี่ยงที่มีการน าอุปกรณ์เข้ามา เชื่อมต่อกับ

เครอืขา่ยคอมพวิเตอรข์ององคก์ร และเมื่อน าอุปกรณ์ออกไปใชง้านนอกสถานที ่ 

1.2 ผูใ้ชง้านทีม่กีารใชง้านอุปกรณ์สื่อสารประเภทพกพาเพื่อเชื่อมต่อกบัระบบสารสนเทศของ องคก์รทัง้หมด

ต้องปฏิบตัิตามนโยบายด้านการรกัษาความมัน่คงปลอดภยัของระบบสารสนเทศ และตระหนักถงึการ

รกัษาความมัน่คงปลอดภยัสารสนเทศอย่างเคร่งครดั 

2. การปฏบิตังิานภายนอกส านักงาน (Teleworking)  

2.1 ผูใ้ชง้านทีม่กีารท างานจากภายนอกส านักงานทัง้หมด จะต้องปฏบิตัติามนโยบายดา้นการ รกัษาความ

มัน่คงปลอดภยัของระบบสารสนเทศขององคก์รเช่นเดยีวกนักบัการท างานภายในส านักงาน 

2.2 ผู้ใช้งานที่มกีารใช้ขอ้มูลสารสนเทศขององค์กรในการท างานนอกส านักงาน หรอืการเขา้สู่ ระบบผ่าน

ทางไกล (Remote Access) ตอ้งไดร้บัอนุญาตจากเจา้ของขอ้มลูสารสนเทศ และ หน่วยงานตน้สงักดัโดย

ตอ้งมเีหตุผลอนัควร 
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2.3 ผู้ใช้งานที่ต้องการเขา้สู่ระบบผ่านทางไกล (Remote Access) ต้องได้รบัอนุญาตจากผู้ดูแล ระบบก่อน

เขา้ใชง้าน  

การรกัษาความมัน่คงปลอดภยัด้านทรพัยากรบุคคล (Human Resources Security)  

วตัถปุระสงค ์  

เพื่อก าหนดมาตรการควบคุมการก ากบั และตดิตามการสรรหาบุคลากรเขา้มาปฏบิตังิานภายในองคก์ร การบรหิาร

จดัการบุคลากรระหว่างการจา้งงานและการบรหิารจดัการบุคลากรเมื่อพน้สภาพการเป็นลูกจา้งหรอืเมื่อม ีการเปลี่ยนแปลง

หน้าทีก่ารปฏบิตังิาน  

• การบริหารจดัการบุคลากรก่อนการจ้างงาน (Prior to Employment)  

1. การตรวจสอบประวตั ิ(Screening)  

1.1 องค์กรต้องก าหนดให้มีการตรวจสอบประวัติของผู้สมคัรงานและหน่วยงานภายนอกที่ต้อง เข้ามา

ใหบ้รกิารภายในหน่วยงาน  

2. ขอ้ตกลงและเงือ่นไขการจา้งงาน (Terms and Conditions of Employment)  

2.1 แผนกทรพัยากรมนุษยต์้องก ากบัใหม้กีารลงนามในสญัญาจา้งหรอืขอ้ตกลงการปฏบิตังิานของบุคลากร 

หรอืสญัญาว่าจา้งหน่วยงานหรอืบุคคลภายนอก ซึ่งได้มกีารระบุหน้าทีค่วามรบัผดิชอบทีเ่กี่ยวขอ้งกบั

ความมัน่คงปลอดภยัดา้นสารสนเทศไวใ้นสญัญาหรอืขอ้ตกลงการปฏบิตัิงาน  ซึ่งผู้ใชง้านต้องรบัทราบ

และยอมรบัระเบยีบปฏบิตัขิององคก์ร โดยจะตอ้งอ่านท าความเขา้ใจและปฏบิตัติามนโยบาย กฏ ระเบยีบ

ทีอ่งคก์รไดก้ าหนดไว ้

• การบริหารจดัการบุคลากรระหว่างการจ้างงาน (During employment)  

1. หน้าทีใ่นการบรหิารจดัการดา้นความมัน่คงปลอดภยัสารสนเทศ (Management Responsibilities)  

1.1 ผูบ้รหิารระดบัฝ่ายต้องก าหนดใหม้กีารควบคุม และก ากบัใหบุ้คลากร หรอืหน่วยงาน ภายนอกทีไ่ด้รบั

การว่าจา้งเพื่อปฏบิตังิานหรอืใหบ้รกิารกบัองคก์ร ปฏบิตังิานตามนโยบาย ดา้นความมัง่คงปลอดภยัของ

ระบบเทคโนโลยสีารสนเทศ และระเบยีบปฏบิตักิารรกัษา ความมัน่คงปลอดภยัดา้นสารสนเทศทีอ่งคก์ร

ไดป้ระกาศใช ้ 

2. การอบรม การสรา้งความตระหนัก การใหค้วามรูใ้นเรื่องทีเ่กี่ยวขอ้งกบัความมัน่คงปลอดภยัดา้นสารสนเทศ 

(Information security awareness, education and training) 

2.1 แผนกเทคโนโลยสีารสนเทศ ต้องก าหนดช่องทางใหบุ้คลากรสามารถท าการศกึษาและท าความเขา้ใจใน

นโยบายด้านการรกัษาความมัน่คงปลอดภยัของระบบสารสนเทศ บทบาทและหน้าที่ความรบัผดิชอบ

ดา้นความมัน่คงปลอดภยัของตนเองก่อนทีจ่ะอนุญาตใหเ้ริม่ตน้ ปฏบิตังิานกบัองคก์ร  

2.2 แผนกเทคโนโลยสีารสนเทศ ต้องจดัให้มกีารอบรมที่เกี่ยวขอ้งกบัการปฏบิตัิงานทัว่ไปโดย หน่วยงาน

ผู้รบัผดิชอบ เพื่อให้ผู้รบัการว่าจา้งได้เรยีนรู้และท าความเขา้ใจในหวัขอ้เหล่านัน้ อย่างสม ่าเสมอ เช่น 

วธิกีารใช้ระบบงานวธิกีารใช้งานซอฟต์แวร์ส าเร็จรูป การแก้ปัญหาการ ใช้คอมพวิเตอร์เบื้องต้น การ

ปฏบิตัติามกฎหมายระเบยีบและขอ้บงัคบัทีเ่กีย่วขอ้ง เป็นตน้  
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2.3 แผนกเทคโนโลยสีารสนเทศ ต้องจดัการอบรมและสรา้งความตระหนักดา้นความมัน่คง ปลอดภยัเพื่อให้

ผูร้บัการว่าจา้งไดเ้รยีนรูแ้ละท าความเขา้ใจในหวัขอ้เหล่านัน้อย่างสม ่าเสมอ เพื่อช่วยใหผู้ร้บัการว่าจา้ง

สามารถปฏบิตังิานทีต่นเองรบัผดิชอบไดเ้ป็นอย่างดแีละอย่างมัน่คงปลอดภยั  

3. กระบวนการลงโทษทางวนิัย (Disciplinary Process)  

3.1 องค์กรต้องจดัให้มกีระบวนการลงโทษทางวนิัยเพื่อลงโทษผู้ใช้งานที่ฝ่าฝืนหรือละเมดิ นโยบายด้าน

ความมัง่คงปลอดภยัของระบบเทคโนโลยสีารสนเทศ และระเบยีบปฏบิตักิาร รกัษาความมัน่คงปลอดภยั

ด้านสารสนเทศหรือขัน้ตอนการปฏิบตัิงานที่เกี่ยวข้องกับความ มัน่คงปลอดภัยด้านสารสนเทศของ

องคก์ร  

• การส้ินสุดการจ้างงานหรือโยกย้ายต าแหน่งงาน (Termination or Change of Employment)  

1. การบรหิารจดัการบุคลากรพ้นสภาพหรอืเปลี่ยนหน้าที่ความรบัผดิชอบในการปฏิบตัิงาน (Termination or 

Change of Employment Responsibilities)  

1.1 แผนกทรพัยากรมนุษยต์อ้งก าหนดกฏระเบยีบและความรบัผดิชอบทีเ่กี่ยวขอ้งกบัการ รกัษาความมัน่คง

ปลอดภยัสารสนเทศของบุคลากรและหน่วยงานภายนอกภายหลงัจากที ่พ้นสภาพการจา้งงาน หรอืมี

การเปลีย่นหน้าทีค่วามรบัผดิชอบของการจา้งงานอย่างเป็นลายลกัษณ์อกัษร 

1.2 แผนกทรพัยากรมนุษย์ต้องควบคุมดูแลให้บุคลากร และหน่วยงานภายนอก ปฏิบตัิตามกฏระเบยีบที่

ก าหนดไวอ้ย่างเคร่งครดั  

การบริหารจดัการทรพัยสิ์น (Asset Management)  

วตัถปุระสงค ์ 

เพื่อใหส้นิทรพัยแ์ละระบบสารสนเทศขององคก์รไดร้บัการปกป้องในระดบัทีเ่หมาะสม เพื่อลดความเสีย่งต่อการถูก

เปิดเผยขอ้มลูขององค์กรโดยไม่ไดร้บัอนุญาต รวมถงึป้องกนัการน าทรพัย์สนิสารสนเทศไปใชโ้ดยผดิวตัถุประสงค ์และเกดิ

ความเสยีหายกบัทรพัยส์นิสารสนเทศขององคก์ร 

• หน้าท่ีความรบัผิดชอบต่อทรพัยสิ์น (Responsibility for assets)  

1. การจดัท าบญัชทีรพัยส์นิ (Inventory of Assets)  

1.1 แผนกเทคโนโลยสีารสนเทศ ตอ้งควบคุมใหห้น่วยงานภายในจดัท าบญัชทีรพัยส์นิสารสนเทศเพื่อบรหิาร

จดัการและควบคุมทรพัย์สินสารสนเทศอย่างเหมาะสม และให้มีการปรบัปรุงบญัชีทรพัย์สินให้เป็น

ปัจจุบนัอยู่เสมอ  

2. การระบุผูถ้อืครองทรพัยส์นิ (Ownership of Assets)  

2.1 ผู้บังคับบัญชาแผนกเทคโนโลยีสารสนเทศต้อง ก าหนดให้มีการระบุผู้ถือครองทรัพย์สิน  

ผูม้หีน้าทีด่แูลควบคุมการใชง้านทรพัยส์นิสารสนเทศ และผูม้หีน้าทีร่บัผดิชอบทรพัยส์นิสารสนเทศอย่าง

เหมาะสม  

3. การใชท้รพัยส์นิสารสนเทศ (Acceptable Use of Assets)   
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3.1 แผนกเทคโนโลยีสารสนเทศ ต้องจดัท าข้อก าหนดในการใช้ทรพัย์สินเพื่อการบริหารจดัการอุปกรณ์

คอมพวิเตอร์ใหเ้หมาะสมก่อใหเ้กดิประสทิธภิาพสูงสุด รวมทัง้มคีวามปลอดภยัจากความเสยีหายทีอ่าจ

เกดิขึน้ได ้โดยตอ้งสื่อสารใหบุ้คลากรขององคก์รรบัทราบและปฏบิตัติาม  

4. การคนืทรพัยส์นิ (Return of Assets)  

4.1 แผนกทรพัยากรมนุษยห์วัหน้างาน หรอืผูบ้งัคบับญัชาตอ้งก ากบัและตดิตามใหบ้คุลากรในหน่วยงานหรอื

ห น่ ว ย ง า น ภ า ย น อ ก ที่ เ ข้ า ม า ใ ห้ บ ริ ก า ร ด า เ นิ น ก า ร คื น ท รั พ ย์ สิ น  (Return of Assets)  

อาท ิเครื่องคอมพวิเตอรพ์กพา เอกสาร กุญแจ บตัรพนักงาน ทีเ่ป็นทรพัยส์นิขององคก์รใหก้บัหน่วยงาน

ทีเ่กีย่วขอ้ง  

• การจดัล าดบัชัน้ความลบัของสารสนเทศ (Information Classification)  

1. การจดัล าดบัชัน้ความลบัของสารสนเทศ (Classification of Information)  

1.1 องค์กรต้องก าหนดให้มีการจัดหมวดหมู่ของทรัพย์สินสารสนเทศ และจัดล าดับชัน้ความลับของ

สารสนเทศ โดยต้องก าหนดชัน้ความลบัโดยใหน้ ากฎหมายและขอ้ก าหนดทีเ่กีย่วขอ้ง กบัองค์กรมาร่วม

พจิารณาการก าหนดชัน้ความลบัทีเ่หมาะสม  

1.2 หน่วยงานภายในองค์กรต้องจดัหมวดหมู่ของขอ้มูลและทรพัย์สนิสารสนเทศทีใ่ชใ้นการด าเนินงานของ

องคก์ร และก าหนดล าดบัชัน้ความลบัของขอ้มลูและทรพัยส์นิสารสนเทศ  

1.3 หน่วยงานภายในองค์กรต้องด าเนินการบริหารจัดการล าดับชัน้ความลับข้อมูลตามแนวทางการ

ด าเนินงานทีก่ าหนดไวใ้นระเบยีบปฏบิตักิารรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ  

2. การบ่งชีส้ารสนเทศ (Labeling of Information)  

2.1 องค์กรต้องควบคุมใหข้อ้มลูทีอ่ยู่ในรูปแบบของเอกสารทีถู่กจดัท าขึน้มกีารควบคุมและรกัษาความมัน่คง

ปลอดภยัอย่างเหมาะสม ตัง้แต่การเริม่พมิพ ์การจดัท าป้ายชื่อ การเกบ็รกัษา การท าส าเนา การแจกจ่าย 

จนถงึการท าลาย และก าหนดเป็นระเบยีบปฏบิตัใิหบุ้คลากรและผูท้ีเ่กีย่วขอ้งตอ้งปฏบิตัติามเพื่อใหม้ัน่ใจ

ว่าขอ้มลูไดร้บัการควบคุมและรกัษาความมัน่คงปลอดภยัอย่างเหมาะสม  

2.2 แผนกเทคโนโลยสีารสนเทศ และหน่วยงานทีเ่กี่ยวขอ้ง ต้องท าป้ายชื่อตามทะเบยีนบญัชทีรพัย์สนิ และ

ขัน้ตอนการใชง้านตดิทีอุ่ปกรณ์คอมพวิเตอรท์ุกชิน้  

3. การบรหิารจดัการทรพัยส์นิ (Handling of Assets)  

3.1 แผนกเทคโนโลยีสารสนเทศ ต้องควบคุม ก ากับให้มีข ัน้ตอนการปฏิบัติงานในการบริหาร จัดการ

ทรพัย์สินสารสนเทศเพื่อมิให้ขอ้มูลส าคญัขององค์กรรัว่ไหลหรือทรพัย์สินสารสนเทศถูกน าไปใช้ผดิ

ประเภท  

• การจดัการส่ือบนัทึกข้อมูล (Media Handling)  

1. การบรหิารจดัการสื่อบนัทกึขอ้มลูทีเ่คลื่อนยา้ยได ้(Management of Removable Media)  

1.1 แผนกเทคโนโลยสีารสนเทศ ต้องจดัท าขัน้ตอนการปฏิบตัิงานส าหรบัการบรหิารจดัการสื่อที่ใชใ้นการ

บนัทกึขอ้มูลสารสนเทศที่เคลื่อนย้ายได้อย่างเป็นลายลกัษณ์อกัษร และปรบัปรุง ให้เป็นปัจจุบนัเสมอ 

รวมถงึสื่อสารใหผู้ใ้ชง้านภายในองคก์รรบัทราบและปฏบิตัติาม  
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1.2 การบรหิารจดัการสื่อบนัทกึขอ้มลูทีเ่คลื่อนยา้ยไดต้้องมคีวามสอดคล้องกบัการก าหนดล าดบัชัน้ความลบั

ขอ้มลู  

2. การท าลายสื่อบนัทกึขอ้มลู (Disposal of Media)  

2.1 แผนกเทคโนโลยสีารสนเทศ ตอ้งจดัท าขัน้ตอนปฏบิตังิานท าลายสื่อบนัทกึขอ้มลูเพื่อ ป้องกนัการรัว่ไหล

ของขอ้มลูทีเ่ป็นความลบัหรอืมคีวามส าคญั  

2.2 แผนกเทคโนโลยีสารสนเทศ ต้องก าหนดมาตรการควบคุมการท าลายสื่อบนัทึกข้อมูล โดย อ้างอิง

มาตรฐานซึง่เป็นทีย่อมรบัในสากล  

3. การเคลื่อนยา้ยสื่อบนัทกึขอ้มลู (Physical Media Transfer)  

3.1 แผนกเทคโนโลยสีารสนเทศ ตอ้งก าหนดขัน้ตอนปฏบิตังิานหรอืขอ้ก าหนดในการดแูล รกัษาความมัน่คง

ปลอดภัยด้านสารสนเทศ ในกรณีที่มีการเคลื่อนย้ายสื่อบนัทึกข้อมูลออก จากพื้นที่ติดตัง้หรือพื้นที่

ปฏบิตังิาน  

การควบคมุการเข้าถึง (Access Control)  

วตัถปุระสงค ์  

เพื่อก าหนดแนวปฎิบัติในการรักษาความมัน่คงปลอดภัย ส าหรับการควบคุมเข้าถึงและการใช้งานระบบ 

สารสนเทศขององคก์ร และป้องกนัการบุกรุกผ่านระบบเครอืขา่ยจากผูบุ้กรุกรวมถงึจากโปรแกรมทีไ่ม่พงึประสงคท์ีจ่ะ สรา้ง

ความเสยีหายใหแ้ก่ขอ้มลูขององคก์ร  

• ความต้องการทางธรกิุจส าหรบัการควบคมุการเข้าถึง (Business Requirement for Access Control)  

1. นโยบายควบคุมการเขา้ถงึ (Access Control Policy)   

1.1 องค์กรต้องก าหนดใหม้นีโยบายควบคุมการเขา้ถงึ (Access Control Policy) อย่างเป็นลายลกัษณ์อกัษร 

และปรบัปรุงนโยบายใหเ้ป็นปัจจบุนัเสมอ รวมถงึสื่อสารใหผู้ใ้ชง้านภายในองคก์รรบัทราบและปฏบิตัติาม 

2. การควบคุมการเขา้ถงึเครอืขา่ยและบรกิารเครอืขา่ย (Access to Networks and Network Service)  

2.1 แผนกเทคโนโลยสีารสนเทศ ต้องก าหนดใหม้กีารขอเขา้ถงึขอ้มูลและระบบสารสนเทศของผูใ้ชง้านโดย

ตอ้งไดร้บัการอนุมตัจิากผูบ้งัคบับญัชาเท่านัน้ 

2.2 แผนกเทคโนโลยีสารสนเทศ ต้องจ ากัดให้ผู้ใช้งานสามารถเขา้ถึงระบบเครือข่ายได้ เฉพาะบริการที่

ผูใ้ชง้านไดร้บัอนุญาตใหเ้ขา้ถงึเท่านัน้ โดยสทิธิท์ีไ่ดร้บัตอ้งเป็นไปตามหน้าทีค่วามรบัผดิชอบ และความ

จ าเป็นในการใชง้าน 

• การบริหารจดัการการเข้าถึงของผู้ใช้ (User Access Management)  

1. การลงทะเบยีนและถอดถอนสทิธิผ์ูใ้ชง้าน (User Registration and De-Registration)   

1.1 แผนกเทคโนโลยสีารสนเทศและเจา้ของขอ้มลู ต้องร่วมกนัก าหนดวธิกีารบรหิารจดัการการ ลงทะเบยีน

และถอดถอนสทิธิผ์ูใ้ชง้านอย่างเป็นลายลกัษณ์อกัษรและปรบัปรุงใหเ้ป็นปัจจุบนัเสมอ รวมถงึสื่อสารให้

ผูใ้ชง้านภายในองคก์รรบัทราบและปฏบิตัติาม  

2. การจดัการสทิธิก์ารเขา้ถงึของผูใ้ชง้าน (User Access Provisioning)  
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2.1 แผนกเทคโนโลยสีารสนเทศและเจา้ของขอ้มูล ต้องก าหนดใหม้กีารมอบหมายหรอืก าหนด สทิธิก์ารใช้

งานใหแ้ก่ผูใ้ชง้านในการเขา้ถงึขอ้มลูหรอืระบบสารสนเทศตามหน้าทีค่วามรบัผดิชอบ  

2.2 แผนกเทคโนโลยสีารสนเทศและเจา้ของขอ้มลู ตอ้งจดัท าเอกสารการมอบหมายสทิธิก์ารเขา้ถงึขอ้มลูหรอื

ระบบสารสนเทศ และจดัเกบ็ไวเ้ป็นหลกัฐานในการด าเนินงาน  

2.3 แผนกเทคโนโลยสีารสนเทศและเจา้ของขอ้มูล ต้องก าหนดกระบวนการในการบรหิารจดัการสทิธกิาร

เขา้ถงึ ในกรณีทีผู่ใ้ชง้านมคีวามจ าเป็นตอ้งใชง้านขอ้มลูหรอืระบบสารสนเทศเกนิสทิธิท์ีไ่ดร้บัมอบหมาย 

3. การบรหิารจดัการรหสัผูใ้ชง้านทีม่สีทิธริะดบัสงู (Management of Privileged Access Right)  

3.1 แผนกเทคโนโลยสีารสนเทศ ตอ้งจดัเกบ็รหสัผูใ้ชง้านทีม่สีทิธริะดบัสูง เช่น Administrator/root บนเครื่อง

แม่ขา่ย หรอื Administrator ของระบบ Application และใหม้กีารเบกิใชง้านตามความจ าเป็นเท่านัน้  

3.2 แผนกเทคโนโลยสีารสนเทศ ต้องก าหนดขัน้ตอนปฏิบตัิงานส าหรบัการบรหิารจดัการรหสัผู้ใช้งานทีม่ี

สทิธริะดบัสงูอย่างเป็นลายลกัษณ์อกัษร รวมถงึสื่อสารใหผู้ท้ีเ่กีย่วขอ้งรบัทราบและปฏบิตัติาม 

4. การบรหิารจดัการขอ้มูลความลบัส าหรบัการพสิูจน์ตวัตนของผูใ้ช ้ (Management of Secret Authentication 

Information of Users)  

4.1 แผนกเทคโนโลยสีารสนเทศ ตอ้งก าหนดวธิกีารบรหิารจดัการขอ้มลูความลบัส าหรบัการพสิจูน์ตวัตนของ

ผูใ้ชอ้ย่างเป็นลายลกัษณ์อกัษร และปรบัปรุงใหเ้ป็นปัจจุบนัเสมอ รวมถงึสื่อสารใหผู้ใ้ชง้านภายในองคก์ร

รบัทราบและปฏบิตัติาม 

5. การทบทวนสทิธิก์ารเขา้ถงึของผูใ้ชง้าน (Review of User Access Rights)  

5.1 แผนกเทคโนโลยสีารสนเทศและเจา้ของขอ้มลูตอ้งจดัท าขัน้ตอนปฏบิตังิานทบทวนสทิธกิารเขา้ถงึขอ้มลู

ระบบสารสนเทศ และโปรแกรมประยุกต์ (Application) อย่างเป็นลาย ลกัษณ์อกัษรและปรบัปรุงใหเ้ป็น

ปัจจุบนัเสมอ รวมถงึสื่อสารใหผู้ใ้ชง้านภายในองคก์ร รบัทราบและปฏบิตัติาม  

5.2 แผนกเทคโนโลยสีารสนเทศและเจา้ของขอ้มูลต้องก าหนดรอบในการทบทวนสทิธกิารเขา้ถงึขอ้มูลและ

ระบบสารสนเทศอย่างชดัเจนและแจง้ใหผู้ท้ีเ่กีย่วขอ้งรบัทราบ  

5.3 การทบทวนสทิธกิารเขา้ถงึ ตอ้งพจิารณาประเดน็ดงัต่อไปนี้ 

- รอบการทบทวนสทิธทิีก่ าหนดไว ้

- การพน้สภาพการเป็นบุคลากรขององคก์ร  

- การเปลีย่นแปลงโยกยา้ยหน้าทีก่ารปฏบิตังิาน  

- การขอใชส้ทิธนิอกเหนือจากหน้าทีค่วามรบัผดิชอบทีก่ าหนดไว ้

5.4 เมื่อด าเนินการทบทวนสทิธเิรยีบรอ้ยแล้วใหเ้จา้ของขอ้มูลหรอืผูดู้แลระบบจดัเกบ็หลกัฐาน การทบทวน

สทิธโิดยใหแ้ยกหลกัฐานตามช่วงเวลาการทบทวนสทิธ ิ

6. การถอดถอนสทิธใินการเขา้ถงึ (Removal of Access Rights)  

6.1 เจา้ของขอ้มูล และผูดู้แลระบบ ต้องก าหนดเกณฑ์การพจิารณาการถอดถอนสทิธกิารเขา้ถงึและวธิกีาร

ถอดถอนสทิธใินการเขา้ถงึอย่างเป็นลายลกัษณ์อกัษร รวมถงึสื่อสารให ้ผูใ้ชง้านภายในองค์กรรบัทราบ

และปฏบิตัติาม  
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• หน้าท่ีความรบัผิดชอบของผู้ใช้งาน (User Responsibilities)  

1. การใชง้านขอ้มลูการพสิจูน์ตวัตน (Use of Secret Authentication Information)  

1.1 ใชง้านจะต้องไม่ใชโ้ครงสรา้งรหสัผ่านหรอืคุณลกัษณะทีง่า่ยต่อการเดา อาทิ ค าศพัท์ในพจนานุกรมหรอื

คดัลอกหรอืผสมจากชื่อผูใ้ชห้รอือกัขระเรยีงล าดบัหรอืขอ้มูลส่วนบุคคล หรอืประโยควลใีดๆ ทีส่ามารถ

คาดเดาไดง้า่ย  

1.2 ผูใ้ชง้านจะตอ้งไม่เขยีนหรอืบนัทกึรหสัผ่านทีใ่ช ้และเกบ็หรอืแสดงใหเ้หน็ไวใ้กล้กบัระบบ หรอือุปกรณ์ที่

ใชก้บัรหสัผ่านนัน้   

1.3 ผูใ้ชง้านจะต้องรบัผดิชอบต่อการกระท าทุกอย่างทีเ่กดิขึน้หากการกระท านัน้สามารถบ่งชี้ใหเ้หน็ว่าเกิด

จากบญัชผีู้ใช้งานนัน้ และจะต้องไม่อนุญาตให้ผู้อื่นกระท าการใดๆ โดยใช้บญัชผีูใ้ช้งานของตน หรอื

กระท าการใดๆ โดยใชบ้ญัชผีูใ้ชง้านอื่นทีไ่ม่มสีทิธิ ์

1.4 ผูใ้ชง้านจะตอ้งปฏบิตัติามขอ้ก าหนดการบรหิารจดัการรหสัผ่านอื่นๆ ทีอ่งคก์รก าหนดไว ้

• การควบคมุการเข้าถึงแอพพลิเคชัน่และสารสนเทศ (Application and Information Access Control)  

1. การจ ากดัการเขา้ถงึสารสนเทศ (Information Access Restriction)  

1.1 เจา้ของขอ้มูลและผูดู้แลระบบ ต้องก าหนดวธิกีารเขา้ถงึขอ้มูลระบบสารสนเทศและฟังก์ชัน่ในระบบงาน 

โดยตอ้งมกีารจ ากดัใหส้อดคลอ้งกบันโยบายควบคุมการเขา้ถงึ   

1.2 เจา้ของขอ้มลูและผูด้แูลระบบตอ้งก าหนดวธิกีารใชง้านระบบสารสนเทศทีส่ าคญัไม่ว่าจะเป็นขอ้มลู ระบบ

คอมพวิเตอร์โปรแกรมประยุกต์ (Application) จดหมายอิเล็กทรอนิกส์ (E-mail) ระบบเครอืข่ายไรส้าย 

(Wireless LAN) ระบบอินเทอร์เน็ต (Internet) โดยต้องให ้สทิธเิฉพาะการปฏิบตัิงานในหน้าทีแ่ละต้อง

ไดร้บัความเหน็ชอบจากผูบ้งัคบับญัชาของฝ่ายงานนัน้ๆ เป็นลายลกัษณ์อกัษร  

2. การเขา้สู่ระบบสารสนเทศทีม่คีวามมัน่คงปลอดภยั (Secure Log-on Procedures)  

2.1 แผนกเทคโนโลยสีารสนเทศต้องก าหนดวธิกีารเขา้สู่ระบบสารสนเทศทีม่คีวามมัน่คง ปลอดภยัอย่างเป็น

ลายลกัษณ์อกัษร โดยอา้งองิวธิกีารทีเ่ป็นมาตรฐานสากลและปรบัปรุง ใหเ้ป็นปัจจุบนัเสมอรวมถงึสื่อสาร

ใหผู้ใ้ชง้านภายในองคก์รรบัทราบและปฏบิตัติาม  

3. ระบบส าหรบับรหิารจดัการรหสัผ่าน (Password Management System)  

3.1 แผนกเทคโนโลยสีารสนเทศต้องจดัใหม้รีะบบส าหรบับรหิารจดัการบญัชผีู้ใชแ้ละรหสัผ่าน ส าหรบัการ

เขา้ถงึระบบสารสนเทศของผูใ้ชง้านภายในองคก์ร เพื่อใหเ้กดิการบรหิารจดัการ ทีเ่ป็นมาตรฐานเดยีวกนั  

4. การควบคุมการใชโ้ปรแกรมอรรถประโยชน์ (Use of Privileged Utility Programs)  

4.1 แผนกเทคโนโลยสีารสนเทศต้องก าหนดใหม้กีารควบคุมการใชโ้ปรแกรมอรรถประโยชน์ และจ ากดัการ

ใชง้านโปรแกรมอรรถประโยชน์ส าหรบัระบบสารสนเทศหรอืโปรแกรม คอมพวิเตอร์ทีส่ าคญัเพื่อป้องกนั

การละเมดิหรอืหลกีเลี่ยงมาตรการความมัน่คงปลอดภยัที่ ได้ก าหนดไว้เนื่องจากการใชง้านโปรแกรม

อรรถประโยชน์บางชนิดสามารถท าใหผู้ใ้ชห้ลกีเลี่ยงมาตรการป้องกนัทางดา้นความมัน่คงปลอดภยัของ

ระบบได ้

5. การเขา้ถงึซอรส์โคด้ของโปรแกรม (Access control to program source code)  
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5.1 แผนกเทคโนโลยสีารสนเทศ ตอ้งก าหนดมาตรการควบคุมการเขา้ถงึซอรส์โคด้ของโปรแกรม และการน า

ซอร์สโค้ดของโปรแกรมไปใช้ในการพัฒนา เพื่อป้องกันการเกิดข้อผิดพลาดในการพัฒนาระบบ

สารสนเทศ และระบบงานขององคก์ร 

การเข้ารหสัลบัข้อมูล (Cryptographic)  

วตัถปุระสงค ์ 

เพื่อก าหนดแนวทางการเขา้รหสัลบัขอ้มลู และท าใหร้ะบบสารสนเทศธ ารงไวซ้ึง่การรกัษาความลบัของ ขอ้มลู การ

พสิจูน์ตวัตนของผูใ้ชง้านระบบสารสนเทศ และ/หรอื ป้องกนัการแกไ้ขขอ้มลูจากผูท้ีไ่ม่ไดร้บัอนุญาต อย่างมคีวามเหมาะสม 

มปีระสทิธภิาพ โดยมขีอ้ปฏบิตัดิงันี้ 

• มาตรการการเข้ารหสัลบัข้อมูล (Cryptographic Controls)  

1. นโยบายการใชม้าตรการการเขา้รหสัลบัขอ้มลู (Policy on the Use of Cryptographic Controls)  

1.1 แผนกเทคโนโลยสีารสนเทศ ตอ้งก าหนดมาตรการการเขา้รหสัลบัขอ้มลูและแนวทางการ เลอืกมาตรฐาน

การเข้ารหสัลบัข้อมูลโดยให้มคีวามเหมาะสมกับความเสี่ยงที่อาจเกิดขึ้นกับข้อมูลในแต่ละล าดบัชัน้

ความลบัทีก่ าหนดไว ้ 

2. การบรหิารจดัการกุญแจเขา้รหสัลบัขอ้มลู (Key Management)  

2.1 แผนกเทคโนโลยสีารสนเทศ ต้องก าหนดวธิกีารบรหิารจดัการกุญแจทีใ่ชใ้นการเขา้รหสัลบัขอ้มลู โดยให้

ครอบคลุมวงจรการบรหิารจดัการกุญแจ (key Management Life Cycle) รวมทัง้ตดิตามใหม้กีารปฏบิตัิ

ใหเ้ป็นไปตามนโยบายและวธิกีารดงักล่าวอย่างสม ่าเสมอ  

การสร้างความมัน่คงปลอดภยัทางกายภาพและส่ิงแวดล้อม (Physical and Environment Security)  

วตัถปุระสงค ์  

เพื่อก าหนดมาตรการป้องกนั ควมคุมการใชง้านและการบ ารุงรกัษาด้านกายภาพของทรพัย์สนิ สารสนเทศและ
อุ ปกร ณ์สา รสน เทศซึ่ ง เ ป็น โครงสร้ า งพื้น ฐ านที่ สนั บส นุนการ ท า ง านของระบบสารสนเทศขององค์กร  
ใหอ้ยู่ในสภาพทีม่คีวามสมบูรณ์พรอ้มใช ้รวมถงึป้องกนัการเขา้ถงึทรพัย์สนิสารสนเทศหรอืการเปิดเผยขอ้มลูโดยไม่ไดร้บั 
อนุญาต  

• พื้นท่ีท่ีต้องการการรกัษาความมัน่คงปลอดภยั (Secure Area)  

1. ขอบเขตหรอืบรเิวณโดยรอบทางกายภาพ (Physical Security Perimeter)   

1.1 องค์กรต้องพจิารณาและจดัท าพืน้ทีท่ีต่้องการรกัษาความปลอดภยัโดยจะประกอบดว้ย พืน้ทีก่ัน้บรเิวณ

จดัท าผนังหรือก าแพงล้อมรอบจดัท าประตูทางเข้า - ออกหลกัและระบบรกัษาความปลอดภัยอย่าง

เหมาะสม 

2. การควบคุมการเขา้ออกทางกายภาพ (Physical Entry Controls)   

2.1 องค์กร ต้องควบคุมการเขา้ถงึพืน้ทีป่ฏบิตังิานและพืน้ที่ซึ่งมขีอ้มูลส าคญัใหเ้ขา้ถงึได ้ เฉพาะบุคลากรผู้

ไดร้บัอนุญาตเท่านัน้  
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2.2 รายชื่อผู้ได้รบัอนุญาตให้เข้าถึงพื้นที่ปฏิบตัิงานและพื้นที่ซึ่งมีข้อมูลส าคญั ต้องได้รบัการตรวจสอบ 

ปรบัปรุง และดแูลใหเ้หมาะสมอย่างสม ่าเสมอ 

2.3 แผนกเทคโนโลยีสารสนเทศ ต้องก าหนดให้มีการควบคุมการเข้าออกพื้นที่ที่ต้องการรักษา ความ

ปลอดภัย (Secure Area) ได้แก่ ห้องคอมพิวเตอร์ รวมถึงพื้นที่ปฏิบตัิงานของผู้ดูแลระบบ โดยต้อง

ก าหนดใหเ้ฉพาะผูม้สีทิธิท์ีส่ามารถเขา้ออกได ้และมกีารเกบ็บนัทกึการเขา้ - ออกหอ้งคอมพวิเตอร์ และ

บนัทกึการเขา้ - ออกดงักล่าวต้องมรีายละเอียดเกี่ยวกบัตวับุคคล เวลาผ่านเขา้ออก วตัถุประสงค์การ

ผ่านเขา้ออก รวมถงึตอ้งมกีารตรวจสอบบนัทกึดงักล่าวอย่างสม ่าเสมอ 

3. การรกัษาความมัน่คงปลอดภยัส าหรบัส านักงาน หอ้งท างาน และทรพัยส์นิอื่นๆ (Securing Offices, Rooms, 

and Facilities)   

3.1 แผนกเทคโนโลยสีารสนเทศ ตอ้งออกแบบและตดิตัง้ระบบการรกัษาความมัน่คงปลอดภยัทางกายภาพ 

เพื่อป้องกนัพืน้ทีป่ฏบิตังิานและพืน้ทีซ่ึง่มขีอ้มลูส าคญั หอ้งคอมพวิเตอร ์และพืน้ทีป่ฏบิตังิานของผูด้แูล

ระบบหรอือุปกรณ์สารสนเทศต่างๆ ทีใ่ชใ้นการปฏบิตังิานอนัเนื่องจากการไดร้บัความเสยีหายและถูก

เขา้ถงึโดยไมไ่ดร้บัอนุญาต   

4. การป้องกนัภยัคุกคามจากภายนอกและสภาพแวดล้อม (Protecting Against External and Environmental 

Threats)  

4.1 แผนกเทคโนโลยีสารสนเทศ ต้องควบคุมก ากับให้มีการออกแบบและติดตัง้การป้องกันความมัน่คง

ปลอดภยัดา้นกายภาพ เพื่อป้องกนัภยัคุกคามจากภายนอก ทัง้ทีก่่อโดยมนุษย์ หรอืภยัธรรมชาต ิเช่น 

อคัคภียั อุทกภยั แผ่นดนิไหว ระเบดิ การก่อจลาจล เป็นตน้  

5. การปฏบิตังิานในพืน้ทีท่ีต่อ้งการการรกัษาความมัน่คงปลอดภยั (Working in Secure Areas)  

5.1 แผนกเทคโนโลยสีารสนเทศ ต้องก ากบัใหม้กีารก าหนดแนวปฏบิตัขิองการป้องกนัทางกายภาพส าหรบั

การปฏิบตัิงานในพื้นที่ที่ต้องการรกัษาความมัน่คงปลอดภยัด้านกายภาพ (Secure Area) ได้แก่ ห้อง

คอมพิวเตอร์ และพื้นที่ปฏิบตัิงานของผู้ดูแลระบบ และก าหนดให้มกีารน าแนวปฏิบตัิไปใช้งานอย่าง

เคร่งครดั 

6. พืน้ทีส่ าหรบัรบัส่งสิง่ของ (Delivery and Loading Areas)  

6.1 แผนกเทคโนโลยสีารสนเทศ ตอ้งก าหนดใหม้กีารควบคุมบรเิวณทีผู่ไ้ม่มสีทิธิเ์ขา้ถงึอาจสามารถเขา้ถงึได ้

โดยต้องก าหนดพืน้ทีก่ารส่งมอบสนิคา้และพืน้ทีก่ารเตรยีมหรอืประกอบอุปกรณ์สารสนเทศก่อนน าเขา้

ห้องคอมพวิเตอร์ ทัง้นี้ใหแ้ยกเป็นสดัส่วนทีช่ดัเจนเพื่อหลกีเลี่ยงการเขา้ถึงระบบสารสนเทศและขอ้มูล

สารสนเทศโดยผูท้ีไ่ม่ไดร้บัอนุญาต 

• อปุกรณ์ (Equipment)  

1. การจดัวางและการป้องกนัอุปกรณ์ (Equipment Setting and Protection)  

1.1 แผนกเทคโนโลยสีารสนเทศ ต้องจดัวางอุปกรณ์สารสนเทศไวใ้นหอ้งหรอืบรเิวณทีป่ลอดภยั อุปกรณ์ทีม่ี

ตู้  ประตูของตู้ วางคอมพิว เตอร์แม่ข่ ายและอุปกรณ์สื่ อสาร เครือข่ าย ต้องถูกล็อคอยู่ เสมอ  
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โดยก าหนดใหม้เีพยีงเจา้หน้าทีท่ีไ่ดร้บัอนุญาตเท่านัน้มสีทิธิใ์นการเปิดเพื่อซ่อมบ ารุง หรอืการปรบัปรุง

ค่าคอนฟิเกอเรชนั (Reconfiguration) เพื่อลดความเสีย่งจากการเขา้ถงึอุปกรณ์โดยไม่ไดร้บัอนุญาต  

2. ระบบและอุปกรณ์สนับสนุนการท างาน (Supporting Utilities)  

2.1 แผนกเทคโนโลยสีารสนเทศ ต้องควบคุมดูแลใหม้กีารตดิตัง้อุปกรณ์ป้องกนัการล้มเหลว ของระบบและ

อุปกรณ์สนับสนุนการท างานต่างๆ ภายในหอ้งคอมพวิเตอร ์ไดแ้ก่ อุปกรณ์ดบัเพลงิ อุปกรณ์ดกัจบัควนั

ไฟ อุปกรณ์ส ารองไฟฟ้า ระบบควบคุมอุณหภูมแิละความชื้น ระบบเตอืนภยัน ้ารัว่ หรอืระบบแจง้เตอืน

เมื่ออุปกรณ์สารสนเทศท างานผดิปกต ิเป็นตน้ และตอ้งบ ารุงดแูลรกัษาอุปกรณ์ใหพ้รอ้มใชง้านอยู่เสมอ 

3. ความมัน่คงปลอดภยัของการเดนิสายสญัญาณและสายสื่อสาร (Cabling Security)  

3.1 แผนกเทคโนโลยสีารสนเทศ ต้องควบคุมดูแลใหก้ารตดิตัง้และการบ ารุงรกัษาสายไฟฟ้าและสายสื่อสาร

ในพืน้ทีป่ฏบิตังิานและหอ้งคอมพวิเตอร์เป็นไปตามมาตรฐานความปลอดภยัอุตสาหกรรม  เพื่อป้องกนั

ไม่ใหม้กีารเขา้ถงึหรอืดกัจบัขอ้มลูหรอืเกดิความเสยีหายทางดา้นกายภาพ  

4. การบ ารุงรกัษาอุปกรณ์ (Equipment Maintenance)  

4.1 แผนกเทคโนโลยีสารสนเทศ ต้องควบคุมดูแลให้อุปกรณ์ระบบสารสนเทศหลกัทัง้หมดซึ่งใช้ ในการ

ประมวลผลในระดับปฏิบตัิการ รวมถึงอุปกรณ์สนับสนุนการท างานได้รบัการบ ารุง ดูแลรักษาตาม

ช่วงเวลาและตามขอ้ก าหนดทีผู่ผ้ลติแนะน า เพื่อใหอุ้ปกรณ์ท างานไดอ้ย่าง ต่อเนื่องและอยู่ในสภาพทีม่ี

ความสมบูรณ์พรอ้มใชง้าน 

4.2 แผนกเทคโนโลยสีารสนเทศ ต้องควบคุมใหม้กีารบนัทกึกจิกรรมการบ ารุงอุปกรณ์ รวมถงึบนัทกึปัญหา

และขอ้บกพร่องของอุปกรณ์ทีพ่บ เพื่อใชใ้นการประเมนิและปรบัปรุง อุปกรณ์ใหอ้ยู่ในสภาพพรอ้มใชง้าน

เสมอ  

5. การน าทรพัยส์นิสารสนเทศออกนอกส านักงาน (Removal of Assets)  

5.1 ผูท้ าหน้าทีก่ ากบัดูแลพืน้ทีท่ีต่้องการรกัษาความมัน่คงปลอดภยัและอาคารสถานทีต่้องไม่อนุญาตใหน้ า

อุปกรณ์สารสนเทศออกจากองค์กร ยกเว้นจะมกีารอนุญาตให้น าออกโดยผู้ที่ได้รบัมอบหมายในการ

อนุญาตใหน้ าทรพัยส์นิออก 

5.2 ผูใ้ชง้าน ตอ้งไม่น าอุปกรณ์สารสนเทศ ขอ้มลูสารสนเทศ หรอืซอฟตแ์วรอ์อกนอกองค์กร ยกเวน้จะไดร้บั

อนุญาตจากผูท้ีไ่ดร้บัมอบหมายในการอนุญาตใหน้ าทรพัยส์นิออก  

5.3 แผนกเทคโนโลยสีารสนเทศ ตอ้งก าหนดขัน้ตอนปฏบิตัสิ าหรบัการน าทรพัยส์นิออกนอก ส านักงานอย่าง

เป็นลายลกัษณ์อกัษร และปรบัปรุงใหเ้ป็นปัจจุบนัเสมอ รวมถงึสื่อสารให ้ผูใ้ชง้านภายในองคก์รรบัทราบ

และปฏบิตัติาม  

6. ความมัน่คงปลอดภยัของอุปกรณ์และทรพัยส์นิทีใ่ชง้านอยู่ภายนอกส านักงาน (Security of Equipment and 

Asset Off-Permises)  

6.1 ก าหนดใหผู้บ้รหิารระดบัฝ่ายขึน้ไป เป็นผูม้อี านาจในการอนุญาตใหน้ าอุปกรณ์สารสนเทศ ขององคก์รไป

ใชง้านภายนอกส านักงาน และตอ้งก าหนดใหม้กีารป้องกนัอุปกรณ์สารสนเทศต่างๆ ทีใ่ชง้านอยู่ภายนอก
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ส านักงานเพื่อไม่ใหเ้กดิความเสยีหายต่ออุปกรณ์ โดยพจิารณาจากความเสีย่งทีอ่าจเกดิขึน้กบัอุปกรณ์

เหล่านัน้ 

6.2 แผนกเทคโนโลยสีารสนเทศ ตอ้งก าหนดมาตรการความมัน่คงปลอดภยัในการควบคุม ทรพัยส์นิทีใ่ชง้าน

อยู่ภายนอกส านักงาน เพื่อป้องกนัความเสีย่งจากการน าอุปกรณ์หรอื ทรพัยส์นิขององคก์รออกไปใชง้าน  

7. ความมัน่คงปลอดภยัส าหรบัการก าจดัหรอืท าลายอุปกรณ์ หรือการน าอุปกรณ์กลบัมาใช้งานซ ้า (Secure 

Disposal or Re-Use of Equipment)  

7.1 ผู้ใช้งาน ต้องตรวจสอบอุปกรณ์ที่มีสื่อบันทึกข้อมูลเพื่อให้มัน่ใจว่าข้อมูลสารสนเทศที่ ส าคัญ หรือ

ซอฟต์แวร์ลขิสทิธิท์ีอ่ยู่ภายในสื่อบนัทกึขอ้มูลไดม้กีารลบ ยา้ย หรอืท าลายอย่างเหมาะสมตามล าดบัชัน้

ความลบัขอ้มลู ก่อนทีจ่ะท าลายหรอืจ าหน่ายอุปกรณ์หรอืน าอุปกรณ์กลบัมาใชใ้หม่   

7.2 แผนกเทคโนโลยสีารสนเทศ ต้องจดัท าขัน้ตอนปฏบิตัิส าหรบัการท าลายขอ้มลูหรอืทรพัย์สนิสารสนเทศ 

และมาตรการหรอืเทคนิคส าหรบัการท าลายขอ้มลูเพื่อน าอุปกรณ์สารสนเทศกลบัมาใชง้านซ ้า โดยตอ้งมี

ความสอดคลอ้งกบัการจดัล าดบัชัน้ความลบัขอ้มลู  

7.3 แผนกเทคโนโลยสีารสนเทศ ตอ้งก าหนดผูร้บัผดิชอบในการท าหน้าทีท่ าลายขอ้มลูสารสนเทศทีไ่ม่จ าเป็น

ต่อการด าเนินกจิการขององคก์รซึง่จดัเกบ็อยู่บนสื่อบนัทกึขอ้มลู  

8. การป้องกนัอุปกรณ์ทีท่ิง้ไวโ้ดยไม่มผีูด้แูล (Unattended User Equipment)  

8.1 แผนกเทคโนโลยสีารสนเทศ ต้องก าหนดมาตรการควบคุมการป้องกนัเครื่องคอมพวิเตอร์และอุปกรณ์

สารสนเทศทีท่ิง้ไวโ้ดยไม่มผีูด้แูล เพื่อป้องกนัการเขา้ถงึขอ้มลูโดยบุคคลที ่ไม่ไดร้บัอนุญาต 

8.2 ผู้ดูแลระบบ ต้องก าหนดให้ผู้ใช้งานป้องกันผู้อื่นเข้าใช้เครื่องคอมพิวเตอร์หรือระบบ เทคโนโลยี

สารสนเทศของตนโดยใส่รหสัผ่านใหถู้กตอ้งก่อนเขา้ใชง้านเครื่องคอมพวิเตอร์ 

8.3 ผูใ้ชง้านตอ้งออกจากระบบสารสนเทศ ระบบงานคอมพวิเตอร์ทีใ่ชง้านหรอืเครื่องคอมพวิเตอร์ โดยทนัที

เมื่อไม่มคีวามจ าเป็นตอ้งใชง้าน หรอืเมื่อเสรจ็สิน้การปฏบิตังิาน 

8.4 ผูใ้ชง้าน ต้องลอ็คหน้าจอเครื่องคอมพวิเตอร์หรอือุปกรณ์ที่ส าคญัเมื่อไม่ไดใ้ชง้านหรอืเมื่อออกห่างจาก

เครื่องคอมพวิเตอร ์

9. นโยบายโต๊ะท างานปลอดเอกสารส าคญัและการป้องกนัหน้าจอคอมพวิเตอร ์(Clear Desk and Clear Screen 

Policy)   

9.1 ผูดู้แลระบบ ต้องควบคุมใหม้กีารลอ็คหน้าจอคอมพวิเตอร์เมื่อไม่ไดใ้ชง้าน (Clear Screen) เช่น การตดั

ออกจากระบบ (Session Time Out) และการลอ็คหน้าจอ (Lock Screen) อตัโนมตั ิเป็นตน้ 

9.2 ผู้ใช้งาน ต้องไม่ละเลยข้อมูลสารสนเทศที่ส าคญั เช่น เอกสารกระดาษ หรือสื่อบนัทึกข้อมูลให้อยู่ใน

สถานที่ไม่ปลอดภัย พื้นที่สาธารณะ หรือสถานที่ที่พบเห็นได้โดยง่าย ผู้ใช้งานต้องจัดเก็บข้อมูล

สารสนเทศในสถานทีท่ีเ่หมาะสม รวมถงึมกีารป้องกนัเพื่อใหย้ากต่อการเขา้ถงึของผูไ้ม่มสีทิธิ ์

9.3 ผูใ้ชง้านต้องไม่จดัเกบ็ขอ้มูลส าคญัไวบ้นหน้าเดสทอ็ป (Desktop) ของเครื่องคอมพวิเตอร์ โดยผูใ้ชง้าน

ต้องจดัสรรพื้นที่ในการจดัเก็บขอ้มูลในเครื่องคอมพวิเตอร์และควบคุมการเขา้ถึงอย่างเหมาะสม เพื่อ

ป้องกนัผูอ้ื่นเขา้ถงึขอ้มลูส าคญัโดยไม่ไดร้บัอนุญาต  
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การด าเนินงานด้านความมัน่คงปลอดภยัสารสนเทศ (Operations Security)  

วตัถปุระสงค ์  

เพื่อก าหนดมาตรการควบคุมใหก้ารด าเนินงาน การจดัการดา้นการสื่อสารความมัน่คงปลอดภยัดา้น สารสนเทศ
ขององคก์รมแีนวทางปฏบิตัทิีม่ขี ัน้ตอนชดัเจนและมคีวามมัน่คงปลอดภยั  

• ขัน้ตอนการปฏิบติังานและหน้าท่ีความรบัผิดชอบ (Operations Procedures and Responsibilities)  

1. ขัน้ตอนการปฏบิตังิานทีเ่ป็นลายลกัษณ์อกัษร (Documented Operating Procedures)  

1.1 แผนกเทคโนโลยสีารสนเทศ ตอ้งจดัใหม้ขี ัน้ตอนปฏบิตังิานดา้นระบบสารสนเทศที่ส าคญัเป็นลายลกัษณ์

อักษรโดยต้องแบ่งแยกอ านาจหน้าที่ของบุคลากรตามโครงสร้างการปฏิบัติหน้าที่ที่ช ัดเจนเพื่อให้

บุคลากรสามารถปฏบิตังิานไดอ้ย่างถูกตอ้งและเป็นไปตามนโยบายดา้นการรกัษาความมัน่คงปลอดภยั

ของระบบสารสนเทศขององคก์ร 

1.2 หน่วยงานในแผนกเทคโนโลยสีารสนเทศ ต้องจดัท าคู่มอื เอกสารประกอบระบบงาน และฐานขอ้มูล

ความรู ้เพื่อใหผู้ท้ีเ่กีย่วขอ้งมคีวามเขา้ใจระบบงาน ลกัษณะงาน และกระบวนการท างาน   

1.3 หน่วยงานในแผนกเทคโนโลยสีารสนเทศ ต้องทบทวนวธิปีฏิบตัิคู่มอื เอกสารประกอบระบบงาน และ

ฐานขอ้มูลความรูด้งักล่าวใหเ้ป็นปัจจุบนัอยู่เสมอ รวมทัง้จดัใหข้ ัน้ตอนปฏบิตังิานดงักล่าวอยู่ในสภาพที่

พรอ้มใชง้านและเขา้ถงึไดแ้ละตอ้งสื่อสารใหผู้ท้ีเ่กีย่วขอ้ง รบัทราบและปฏบิตัติาม 

2. การบรหิารจดัการการเปลีย่นแปลง (Change Management)  

2.1 แผนกเทคโนโลยีสารสนเทศ ต้องควบคุม ก ากับให้มีการจดัการควบคุมการเปลี่ยนแปลง ของการ

เปลี่ยนแปลงโครงสร้างองค์กร ขัน้ตอนการปฏิบัติงานระบบสารสนเทศ เพื่อ ควบคุมก่อนการ

เปลี่ยนแปลง แก้ไข หรอืกระท าการใดๆ ซึ่งส่งผลต่อการด าเนินงานของระบบงานต่างๆ ทัง้นี้ใหป้ฏบิตัิ

ตามทีก่ าหนดไวใ้นนโยบายการบรหิารจดัการการเปลีย่นแปลงระบบสารสนเทศ (Change Management 

Policy)  

3. การบรหิารจดัการขดีความสามารถของระบบ (Capacity Management)  

3.1 ผูด้แูลระบบ ตอ้งตดิตามประสทิธภิาพการท างานของระบบงานและอุปกรณ์สารสนเทศทีส่ าคญัใหท้ างาน

ไดอ้ย่างต่อเนื่องและมปีระสทิธภิาพ  

3.2 ผูดู้แลระบบ ต้องประเมนิสมรรถภาพและความเพยีงพอ (Capacity) ของทรพัยากรสารสนเทศ เช่น การ

ใชง้านของเครื่องแม่ขา่ยและอุปกรณ์เครอืขา่ย เช่น หน่วยประมวลผล (CPU) หน่วยความจ า (Memory) 

หน่วยจดัเกบ็ขอ้มลู (Disk) หรอืปรมิาณการใชง้านระบบเครอืขา่ย (Bandwidth) เป็นตน้ และตอ้งวางแผน

เพื่อก าหนดความต้องการทรพัยากรสารสนเทศให้ระบบสารสนเทศมีประสิทธิภาพที่เหมาะสม และ

เพยีงพอต่อการใชง้านในอนาคต 

4. การแยกสภาพแวดล้อมส าหรับการพัฒนา การทดสอบ และการให้บริการออกจากกัน (Separation of 

Development, Testing and Operational Environments)  
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4.1 แผนกเทคโนโลยสีารสนเทศ ต้องควบคุม ก ากบัใหม้กีารแยกส่วนระบบคอมพวิเตอร์ทีม่ไีว ้ส าหรบัการ

พัฒนาระบบงาน (Develop Environment) การทดสอบระบบงาน (Test Environment) และระบบที่

ใหบ้รกิารจรงิ (Production Environment) ออกจากกนั 

4.2 แผนกเทคโนโลยสีารสนเทศ ต้องควบคุมใหม้กีารก าหนดสทิธิก์ารเขา้ถงึในแต่ละสภาพแวดล้อม และจดั

ให้มีเจ้าหน้าที่ร ับผิดชอบการปิดระบบงานอย่างชัดเจน โดยต้องรายงานผลการปฏิบัติงานต่อ

ผูบ้งัคบับญัชา กรณีทีพ่บปัญหาตอ้งมกีารบนัทกึปัญหา และวธิกีารแกไ้ขรวมถงึรายงานต่อผูบ้งัคบับญัชา

ใหท้ราบ 

• การป้องกนัโปรแกรมไม่ประสงคดี์ (Protection from Malware)  

1. มาตรการป้องกนัโปรแกรมไม่ประสงคด์ ี(Controls Against Malware)  

1.1 แผนกเทคโนโลยสีารสนเทศ ตอ้งก าหนดมาตรการส าหรบัการตรวจจบั การป้องกนั และการกูค้นืระบบ

เพื่อป้องกนัทรพัยส์นิจากซอฟตแ์วรไ์ม่ประสงคด์ ีรวมทัง้ตอ้งมกีารสรา้งความตระหนักทีเ่กีย่วขอ้งใหก้บั

ผูใ้ชง้านอย่างเหมาะสม  

• การส ารองข้อมูล (Back up)  

1. การส ารองขอ้มลู (Information Backup)  

1.1 แผนกเทคโนโลยสีารสนเทศ ต้องก าหนดมาตรการในการส ารองขอ้มูล และรอบการส ารองขอ้มูลของ

ระบบสารสนเทศทีส่ าคญัไวอ้ย่างสม ่าเสมอ เพื่อป้องกนัการสญูหายของขอ้มลู 

1.2 เจ้าของขอ้มูลสารสนเทศ ต้องด าเนินการหรอืก าหนดใหม้กีารส ารองขอ้มูลสารสนเทศและการทดสอบ

ขอ้มลูส ารองอย่างสม ่าเสมอ เพื่อใหม้ัน่ใจไดว้่าจะสามารถน าขอ้มลูกลบัมาใช ้ใหม่ไดเ้มื่อตอ้งการ 

1.3 ผู้ใช้งานต้องรบัผดิชอบในการส ารองขอ้มูลจากเครื่องคอมพวิเตอร์ไว้บนสื่อบนัทกึอื่นๆ เช่น External 

Hard Disk เป็นต้น ใหเ้ป็นปัจจุบนัอย่างสม ่าเสมอ รวมถงึใหจ้ดัเกบ็ไวใ้นสถานทีท่ีเ่หมาะสมไม่เสี่ยงต่อ

การรัว่ไหลของขอ้มลู 

• การบนัทึกข้อมูลลอ็กและการเฝ้าระวงั (Logging and Monitoring)  

1. การบนัทกึขอ้มลูลอ็กแสดงเหตุการณ์ (Event Logging) 

1.1 ผูด้แูลระบบ ตอ้งจดัเกบ็ขอ้มลูบนัทกึเหตุการณ์ (Log) ซึง่เกีย่วขอ้งกบัความมัน่คงปลอดภยัสารสนเทศให้

เพยีงพอต่อการตรวจสอบ   

1.2 ผูด้แูลระบบ ตอ้งเฝ้าตดิตาม (Monitoring) การใชง้านระบบสารสนเทศ โดยผลของการเฝ้าตดิตามจะตอ้ง

ถูกสอบทานอย่างสม ่าเสมอเพื่อตรวจหาความผดิปกต ิ

1.3 ผู้ดูแลระบบ ต้องควบคุมและก ากบัใหม้กีารบนัทกึเหตุการณ์ความผดิพลาด (Fault Logging) ต่างๆ ที่

เกี่ยวขอ้งกบัการใชง้านสารสนเทศ รวมถงึวเิคราะห์ ด าเนินการแก้ไขตลอดจนวางแนวทางป้องกนัการ

เกดิปัญหาซ ้าอกีในอนาคต 

2. การป้องกนัขอ้มลูลอ็ก (Protection of Log Information)  

2.1 ผูด้แูลระบบ ตอ้งจดัใหม้กีารป้องกนัขอ้มลูและระบบการบนัทกึและจดัเกบ็หลกัฐานการใช ้งานเกีย่วกบั

ระบบสารสนเทศจากการถูกเปลีย่นแปลงแกไ้ข ถูกท าความเสยีหายหรอืเขา้ถงึโดยไม่ไดร้บัอนุญาต 
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3. การบนัทกึกจิกรรมของผูด้แูลระบบและเจา้หน้าทีป่ฏบิตักิารระบบ (Administrator and Operator Logs)  

3.1 ผู้ดูแลระบบ ต้องก าหนดให้มีการบันทึกกิจกรรมการด าเนินงานของผู้ดูแลระบบและผู้ปฏิบตัิงานที่

เกีย่วขอ้งกบัระบบ อาท ิเวลาเปิดและปิดระบบ การเปลีย่นแปลงการตัง้ค่า ของระบบ ความผดิพลาดของ

ระบบ และการด าเนินการแกไ้ข และตอ้งมกีารสอบทาน บนัทกึกจิกรรมอย่างสม ่าเสมอ 

4. การตัง้เวลาระบบสารสนเทศ (Clock Synchronization)  

4.1 ผู้ดูแลระบบ ต้องควบคุม ก ากับให้อุปกรณ์สารสนเทศและระบบสารสนเทศขององค์กรได้รับการ

ก าหนดเวลาใหต้รงกนัโดยอา้งองิจากแหล่งเวลาทีถู่กตอ้งและตรงกบัเวลาอา้งองิสากล  

4.2 ผูด้แูลระบบ ตอ้งตรวจสอบเวลาของอุปกรณ์สารสนเทศและระบบสารสนเทศขององคก์ร รวมถงึปรบัปรุง

ใหเ้ป็นปัจจุบนัเสมอเพื่อป้องกนัไม่ใหเ้กดิการบนัทกึเวลาทีไ่ม่ถูกตอ้ง  

• การควบคมุการติดตัง้ซอฟต์แวรบ์นระบบให้บริการ (Control of Operational Software)  

1. การตดิตัง้ซอฟตแ์วรบ์นระบบใหบ้รกิาร (Installation of Software on Operational Systems)  

1.1 แผนกเทคโนโลยสีารสนเทศ ต้องจดัท าขัน้ตอนปฏบิตังิานและมาตรการควบคุมการตดิตัง้ซอฟต์แวรบ์น

ระบบทีใ่หบ้รกิารจรงิ เพื่อจ ากดัการตดิตัง้ซอฟตแ์วรโ์ดยผูใ้ชง้านและป้องกนั การตดิตัง้ซอฟตแ์วรท์ีไ่ม่ได้

รบัอนุญาตใหใ้ชง้าน 

1.2 แผนกเทคโนโลยสีารสนเทศ ต้องก าหนดรายการซอฟต์แวร์มาตรฐาน (Software Standard) ทีอ่นุญาต

ใหต้ดิตัง้บนเครื่องคอมพวิเตอร์ขององค์กรอย่างเป็นลายลกัษณ์อกัษร และปรบัปรุงใหเ้ป็นปัจจุบนัเสมอ 

รวมถงึสื่อสารใหผู้ใ้ชง้านภายในองคก์รรบัทราบและปฏบิตัติาม 

• การบริหารจัดการช่องโหว่ทางเทคนิคในฮาร์ดแวร์และซอฟต์แวร์  (Technical Vulnerability 

Management)  

1. การบรหิารจดัการช่องโหว่ทางเทคนิค (Management of Technical Vulnerabilities)  

1.1 แผนกเทคโนโลยสีารสนเทศ ต้องควบคุมใหร้ะบบสารสนเทศขององคก์รไดร้บัการพสิูจน์ถงึช่องโหว่ทาง

เทคนิคซึง่อาจเกดิขึน้ได ้โดยใหด้ าเนินการอย่างน้อยปีละ 1 ครัง้ 

1.2 ผู้ดูแลระบบ ต้องดูแลและบ ารุงรกัษาระบบ เพื่อรกัษาระดบัความมัน่คงปลอดภยัด้านสารสนเทศของ

ระบบอย่างสม ่าเสมอ ไดแ้ก่ การตรวจสอบหาช่องโหว่ การประเมนิความเสีย่งของช่องโหว่ทีต่รวจสอบ

พบและการปรบัปรุงแกไ้ขช่องโหว่ของระบบสารสนเทศ 

2. การจ ากดัการตดิตัง้ซอฟตแ์วร ์(Restrictions on Software Installation)  

2.1 ผูใ้ชง้านตอ้งปฏบิตัติามกฎเกณฑค์วบคุมการตดิตัง้ซอฟตแ์วรแ์ละไม่ตดิตัง้ซอฟตแ์วรท์ี ่ละเมดิลขิสทิธิใ์น

เครื่องคอมพวิเตอรข์ององคก์ร  

• ส่ิงท่ีต้องพิจารณาในการตรวจประเมินระบบ (Information Systems Audit Considerations)  

1. มาตรการการตรวจประเมนิระบบ (Information System Audit Controls)  

1.1 แผนกเทคโนโลยสีารสนเทศ ต้องจดัท าแผนการตรวจสอบระบบสารสนเทศใหส้อดคล้องกบัความเสีย่งที่

ได้ประเมินไว้ เช่น แผนการตรวจสอบช่องโหว่ของระบบสารสนเทศ (Vulnerability Assessment)  

เป็นตน้ 
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1.2 แผนกเทคโนโลยสีารสนเทศ ต้องแจง้ใหห้น่วยงานทีเ่กี่ยวขอ้งรบัทราบก่อนด าเนินการตรวจสอบระบบ

สารสนเทศทุกครัง้ 

1.3 แผนกเทคโนโลยสีารสนเทศ ต้องก าหนดขอบเขตการตรวจสอบทางเทคนิค (Technical Audit Test) ให้

ครอบคลุมจุดเสี่ยงที่ส าคัญ และต้องควบคุมการตรวจสอบดังกล่าวไม่ให้กระทบต่อการปฏิบัติงาน

ตามปกติ โดยกรณีที่การตรวจสอบระบบสารสนเทศมโีอกาสกระทบต่อความพร้อมใช้งานของระบบ 

(System Availability) ตอ้งจดัใหม้กีารทดสอบนอกเวลาท าการ  

การส่ือสารด้านความมัน่คงปลอดภยัสารสนเทศ (Communications Security)  

วตัถปุระสงค ์ 

เพื่อก าหนดมาตรการควบคมุการบรหิารจดัการเครอืขา่ย และการส่งขอ้มลูผ่านระบบเครอืขา่ยคอมพวิเตอรท์ัง้
ภายในและภายนอกองคก์รใหม้คีวามมัน่คงปลอดภยั 

• การบริหารจดัการระบบเครือข่ายคอมพิวเตอร ์(Network Security Management)  

1. การควบคุมเครอืขา่ย (Network Controls) 

1.1 ผูดู้แลระบบ ต้องควบคุม ก ากบัใหม้กีารบรหิารจดัการการควบคุมเครอืขา่ยคอมพวิเตอร์ เพื่อป้องกนัภยั

คุกคาม และมีการรักษาความมัน่คงปลอดภัยของระบบสารสนเทศและแอพพลิเคชัน่ที่ ท างานบน

เครอืขา่ยคอมพวิเตอร ์รวมทัง้ขอ้มลูสารสนเทศทีม่กีารแลกเปลีย่นบนเครอืขา่ย  

2. ความมัน่คงปลอดภยัส าหรบับรกิารเครอืขา่ย (Security of Network Services)  

2.1 ผูด้แูลระบบ ตอ้งควบคมุใหม้กีารก าหนดคุณสมบตัทิางดา้นความมัน่คงปลอดภยั ระดบัของการใหบ้รกิาร 

และความตอ้งการดา้นการบรหิารจดัการของการใหบ้รกิารเครอืขา่ยทัง้หมดลงในขอ้ตกลงหรอืสญัญาการ

ใหบ้รกิารดา้นเครอืขา่ยต่างๆ ทัง้ทีเ่ป็นการใหบ้รกิารจากภายในหรอืภายนอก  

3. การแบ่งแยกเครอืขา่ย (Segregation in Network)  

3.1 แผนกเทคโนโลยสีารสนเทศ ต้องจดัใหม้กีารแบ่งแยกระบบเครอืข่ายคอมพวิเตอร์ตาม ความเหมาะสม 

โดยต้องพจิารณาถึงความต้องการของผู้ใช้งานในการเขา้ถึงระบบเครือข่ายผลกระทบทางด้านความ

มัน่คงปลอดภยัสารสนเทศและระดบัความส าคญัของขอ้มลูทีอ่ยู่บนเครอืขา่ยนัน้  

• การแลกเปล่ียนข้อมูลสารสนเทศ (Information Transfer)  

1. นโยบายและขัน้ตอนปฏิบตัิส าหรบัการแลกเปลี่ยนข้อมูลสารสนเทศ (Information Transfer Policies and 

Procedures)  

1.1 แผนกเทคโนโลยสีารสนเทศ ต้องควบคุม ก ากับให้มขี ัน้ตอนการปฏิบตัิงานในการแลกเปลี่ยนขอ้มูล

สารสนเทศใหเ้หมาะสมส าหรบัประเภทของการสื่อสารทีใ่ชแ้ละประเภทของขอ้มลูล าดบัชัน้ความลบัของ

ขอ้มลู 

2. ขอ้ตกลงส าหรบัการแลกเปลีย่นขอ้มลูสารสนเทศ (Agreements on Information Transfer)  

2.1 แผนกเทคโนโลยสีารสนเทศ ต้องควบคุม ก ากบัให้มขีอ้ตกลงในการแลกเปลี่ยนขอ้มูลสารสนเทศทัง้ที่
เป็นการแลกเปลีย่นระหว่างหน่วยงานภายในองคก์ร และระหว่างองคก์รกบั หน่วยงานภายนอกองคก์ร  
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2.2 การแลกเปลี่ยนขอ้มลูสารสนเทศภายในองค์กรกบัหน่วยงานภายนอก ต้องไดร้บัการอนุมตั ิจากเจา้ของ

ขอ้มูลก่อนทุกครัง้ และมกีารควบคุมโดยการระบุขอ้ตกลงเป็นลายลกัษณ์อกัษร  รวมถงึก าหนดเงื่อนไข

ส าหรบัการแลกเปลี่ยน ตลอดจนต้องมกีารป้องกนัขอ้มูลสารสนเทศตามล าดบัชัน้ความลบัขอ้มูลอย่าง

เหมาะสม   

3. การส่งขอ้ความทางอเิลก็ทรอนิกส ์(Electronic Messaging)  

3.1 แผนกเทคโนโลยสีารสนเทศ ตอ้งก าหนดมาตรการในการควบคมุการรบัส่งขอ้ความทางอเิลก็ทรอนิกส ์
(Electronic Messaging) เช่น จดหมายอเิลก็ทรอนิกส ์(E-mail) หรอื EDI (Electronic Data 
Interchange) หรอื Instant Messaging เป็นตน้ โดยขอ้ความทางอเิลก็ทรอนิกสท์ีส่ าคญัจะตอ้งไดร้บัการ
ป้องกนัอย่างเหมาะสมจากการพยายามเขา้ถงึ การแกไ้ข การรบกวนท าใหร้ะบบหยุดใหบ้รกิารจากผูไ้ม่มี
สทิธิ ์

4. ขอ้ตกลงการรกัษาความลบัหรอืการไม่เปิดเผยความลบั (Confidentiality or Non-Disclosure Agreements)  

4.1 ผูบ้รหิารระดบัฝ่ายตอ้งจดัใหบุ้คลากรและหน่วยงานภายนอกทีป่ฏบิตังิานใหอ้งคก์ร มกีารท าสญัญารกัษา
ความลบัหรอืไม่เปิดเผยขอ้มลูขององคก์รอย่างเป็นลายลกัษณ์อกัษร 

การจดัหา การพฒันา และการบ ารงุรกัษาระบบสารสนเทศ (System Acquisition, Development and Maintenance)  

วตัถปุระสงค ์ 

เพื่อลดความผดิพลาดในการก าหนดความต้องการ การออกแบบ การพฒันา และการทดสอบระบบ 
สารสนเทศทีม่กีารพฒันาขึน้ใหม่หรอืปรบัปรุงระบบงานเพิม่เตมิ รวมถงึควบคุมใหร้ะบบงานทีพ่ฒันาหรอืจดัหา
เป็นไปตามขอ้ตกลงทีก่ าหนดไว ้

• ความต้องการด้านความมัน่คงปลอดภยัระบบ (Security Requirements of Information Systems)  

1. การวิเคราะห์และก าหนดความต้องการด้านความมัน่คงปลอดภัยสารสนเทศ (Information Security 

Requirements Analysis and Specification)  

1.1 หน่วยงานที่ได้รบัมอบหมายให้พฒันาหรอืจดัหาระบบสารสนเทศเพื่อน ามาใช้งานในองค์กรก าหนด
คุณลกัษณะความตอ้งการดา้นความมัน่คงปลอดภยัสารสนเทศไวอ้ย่างชดัเจนในระบบทีจ่ะพฒันาขึน้มา
ใชง้านหรอืระบบทีจ่ดัหามาใชง้าน 

1.2 หน่วยงานที่ได้รับมอบหมายให้พัฒนาหรือจัดหาระบบสารสนเทศ ต้องติดตามการพัฒนา ระบบ
สารสนเทศ เพื่อตรวจสอบว่าการพฒันาระบบสารสนเทศตรงตามความตอ้งการดา้นความมัน่คงปลอดภยั
สารสนเทศ รวมถงึความตอ้งการดา้นการใชง้านทีก่ าหนดไว ้ 

2. ความมัน่คงปลอดภยัของบรกิารสารสนเทศบนเครอืขา่ยสาธารณะ (Securing Application Service on Public 

Networks)  

2.1 ต้องจัดให้มีการรักษาความมัน่คงปลอดภัยของข้อมูลสารสนเทศที่ผ่านระบบให้บริการ การใช้งาน 
(Application Service) ทัง้ในกรณีทัว่ไปและกรณีทีผ่่านเครอืขา่ยสาธารณะ เพื่อป้องกนัการกระท าผดิใน
ลักษณะทุจริต  (Fraudulent Activities) การท าธุ รกรรมที่ไม่สมบูรณ์หรือผิดพลาด (Incomplete 
Transmission or Miss-Routing) หรือการเปิดเผย คดัลอก หรือเปลี่ยนแปลงแก้ไขข้อมูลโดยไม่ได้รบั
อนุญาต 

3. การป้องกนัธุรกรรมของบรกิารสารสนเทศ (Protecting Application Services Transactions)  
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3.1 ขอ้มลูสารสนเทศทีเ่กีย่วขอ้งกบัธุรกรรมของบรกิารสารสนเทศ ตอ้งไดร้บัการป้องกนัจากการรบัส่งขอ้มูล
ทีไ่ม่สมบูรณ์ การส่งขอ้มลูผดิเสน้ทาง (Miss-Routing) การเปลีย่นแปลงโดยไม่ไดร้บัอนุญาต การเปิดเผย
ขอ้มลูโดยไม่ไดร้บัอนุญาต และการส าเนาขอ้มลูโดยไม่ไดร้บัอนุญาต 

• ความมัน่คงปลอดภยัส าหรบักระบวนการพฒันาระบบและสนับสนุน (Security in Development and 

Support Processes)  

1. นโยบายการพฒันาระบบใหม้คีวามมัน่คงปลอดภยั (Secure Development Policy)   

1.1 แผนกเทคโนโลยสีารสนเทศ ต้องก าหนดกฏระเบยีบส าหรบัการพฒันาระบบสารสนเทศให้มคีวามมัน่คง
ปลอดภยัและครอบคลุมตลอดทัง้วงจรการพฒันาระบบสารสนเทศ 

2. ขัน้ตอนปฏบิตัสิ าหรบัควบคุมการเปลีย่นแปลงระบบ (System Change Control Procedures)  

2.1 แผนกเทคโนโลยสีารสนเทศ ต้องก าหนดใหม้ขี ัน้ตอนปฏบิตัิส าหรบัควบคุมการเปลี่ยนแปลงอย่างเป็น
ลายลกัษณ์อกัษรโดยใหค้รอบคลุมทัง้วงจรการพฒันาระบบสารสนเทศ 

3. การทบทวนทางเทคนิคต่อระบบหลงัจากเปลี่ยนแปลงโครงสร้างพื้นฐานของระบบ (Technical Review of 

Applications after Operating Platform Changes)  

3.1 ผูด้แูลระบบ จะตอ้งท าการตรวจสอบทางเทคนิคเพื่อวเิคราะห์ถงึผลกระทบทีอ่าจเกดิขึน้เมื่อตอ้งการทีจ่ะ
เปลีย่นแปลงหรอืปรบัปรุงระบบปฏบิตักิาร เช่น การเปลีย่นเวอรช์นั และการแกไ้ขขอ้บกพร่องดา้นความ
มัน่คงปลอดภัย เป็นต้น โดยจะต้องมกีารทดสอบบนเครื่องทดสอบ (Test Environment) จนมัน่ใจว่า
ระบบงานต่างๆ ทีป่ระมวลผลบนเครื่องดงักล่าว สามารถท างานไดต้ามปกตแิละมคีวามมัน่คงปลอดภยั 
จงึจะท าการเปลีย่นแปลงหรอืปรบัปรุงบนเครื่องทีใ่ชง้านจรงิ (Production Environment)   

3.2 ผูด้แูลระบบ จะตอ้งท าการตรวจสอบทางเทคนิคภายหลงัการเปลีย่นแปลงระบบปฏบิตักิารบนระบบจรงิ 
เพื่อตรวจสอบว่าการเปลีย่นแปลงไม่มผีลกระทบต่อการท างานของระบบ และไม่ส่งผลกระทบตอ่ความ
มัน่คงปลอดภยัระบบสารสนเทศ 

4. การจ ากดัการเปลีย่นแปลงซอฟตแ์วร์ส าเรจ็รปู (Restrictions on Changes to Software Packages)  

4.1 ซอฟต์แวร์ส าเร็จรูปที่น ามาใช้งานในองค์กรควรใช้งานโดยปราศจากการแก้ไข หากในกรณีที่มคีวาม
จ าเป็นต้องด าเนินการเปลี่ยนแปลงแกไ้ขซอฟตแ์วร์ส าเรจ็รูป หน่วยงานทีไ่ดร้บัมอบหมายให้ด าเนินการ
ตอ้งพจิารณาการควบคุมการแกไ้ขอย่างเขม้งวด  

4.2 การเปลีย่นแปลงแกไ้ขซอฟตแ์วร์ส าเรจ็รปู ตอ้งด าเนินการเปลีย่นแปลงตามขัน้ตอนปฏบิตังิานควบคุม
การเปลีย่นแปลงทีแ่ผนกเทคโนโลยสีารสนเทศก าหนดไว ้

5. หลกัการวศิวกรรมระบบดา้นความมัน่คงปลอดภยั (Secure System Engineering Principles)  

5.1 หน่วยงานที่ได้รบัมอบหมายให้พฒันาระบบสารสนเทศ ต้องยดึหลกัการความมัน่คง ปลอดภยัในการ
พฒันาระบบ ดงัต่อไปนี้เป็นอย่างน้อย 

- การให้สิทธิต์ ่าที่สุด (Least Privilege) แก่ผู้ใช้งานระบบสารสนเทศ เพื่อป้องกันการ แก้ไข
เปลีย่นแปลงขอ้มลูหรอืระบบโดยไม่ไดร้บัอนุญาต 

- การให้สิทธิเ์ฉพาะที่จ าเป็นในการปฏิบตัิงาน (Need to Know) แก่ผู้ใช้งานระบบสารสนเทศ 
เพื่อป้องกนัการรัว่ไหลของขอ้มลูส าคญั  

- การออกแบบระบบให้สามารถป้องกันได้หลายระดบัชัน้ (Defense In-Depth) เพื่อลด ความ
เสีย่งของการเขา้ถงึขอ้มลูโดยไม่ไดร้บัอนุญาต 
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- การออกแบบในลักษณะเปิด (Open Design) เพื่อให้การพัฒนาระบบมีการใช้กลไก หรือ
อลักอรทิมึ (Algorithm) ทีเ่ป็นมาตรฐานเดยีวกนัและสามารถตรวจสอบการท างานได ้ 

6. สภาพแวดลอ้มของการพฒันาระบบทีม่คีวามมัน่คงปลอดภยั (Secure Development Environment)  

6.1 หน่วยงานทีไ่ดร้บัมอบหมายใหพ้ฒันาระบบสารสนเทศ ต้องมกีารควบคุมสภาพแวดล้อมของการพฒันา
และบูรณาการระบบใหม้คีวามมัน่คงปลอดภยั โดยต้องป้องกนัขอ้มูลของ ระบบทีเ่กดิขึน้ในระหว่างการ
พฒันา การรบัส่งขอ้มลู การส ารองขอ้มลู และการควบคุมการเขา้ถงึระบบสารสนเทศ  

7. การจา้งหน่วยงานภายนอกพฒันาระบบ (Outsourced Development)   

7.1 แผนกเทคโนโลยสีารสนเทศ ต้องก าหนดขอ้ตกลงในการพฒันาระบบส าหรบัหน่วยงาน ภายนอกที่ท า
หน้าทีพ่ฒันาซอฟตแ์วรเ์พื่อใชง้านภายในองคก์รอย่างเป็นลายลกัษณ์อกัษร  

7.2 หน่วยงานทีไ่ดร้บัมอบหมายให้ด าเนินการจดัจา้งหน่วยงานภายนอกเขา้มาพฒันาระบบ สารสนเทศให้
องค์กรต้องก ากับดูแล เฝ้าระวงั และติดตามกิจกรรมการพฒันาระบบที่จ้าง หน่วยงานภายนอกเป็น
ผู้ด าเนินการอย่างสม ่าเสมอ เพื่อป้องกันไม่ให้เกิดความเสียหายใดๆ ที่ส่งผลกระทบต่อความมัน่คง
ปลอดภยัดา้นสารสนเทศ  

8. การทดสอบดา้นความมัน่คงปลอดภยัของระบบ (System Security Testing)  

8.1 หน่วยงานทีไ่ดร้บัมอบหมาย และผูใ้ชง้าน ต้องร่วมกนัทดสอบฟังก์ชนัการท างานของระบบสารสนเทศ 
และฟังกช์นัการท างานดา้นความมัน่คงปลอดภยัสารสนเทศในระบบทีไ่ดร้บัการพฒันาขึน้ใหม่ หรอืระบบ
ทีม่กีารเปลีย่นแปลงทุกครัง้ 

8.2 การทดสอบการพฒันาระบบสารสนเทศ ต้องด าเนินการทดสอบระหว่างการพฒันา และก่อนน าระบบขึน้
ใชง้านจรงิ โดยต้องจดัเกบ็หลกัฐานในการทดสอบระบบสารสนเทศทีไ่ดร้บัการพฒันาขึน้ใหม่ หรอืระบบ
ทีม่กีารเปลีย่นแปลงอย่างเป็นทางการ  

9. การทดสอบเพื่อรบัรองระบบ (System Acceptance Testing)  

9.1 แผนกเทคโนโลยสีารสนเทศ ตอ้งก าหนดใหม้เีกณฑใ์นการตรวจรบัระบบสารสนเทศใหมห่รอืทีป่รบัปรุง
เพิม่เตมิ ทัง้ทีม่าจากส่วนพฒันาระบบเทคโนโลยสีารสนเทศพฒันาขึน้หรอืทีม่กีารจดัหาจากหน่วยงาน
ภายนอก และตอ้งทดสอบระบบก่อนทีจ่ะน าระบบดงักล่าวมาใช ้งานจรงิ 

• ข้อมูลส าหรบัการทดสอบ (Test Data)  

1. การป้องกนัขอ้มลูส าหรบัการทดสอบ (Protection of Test Data)  

1.1 หน่วยงานทีไ่ดร้บัมอบหมาย และผูใ้ชง้านตอ้งหลกีเลีย่งการใชข้อ้มลูจรงิทีม่อียู่บนระบบใหบ้รกิารมาใชใ้น
การทดสอบ ในกรณีทีม่กีารน าส าเนาขอ้มลูจากระบบใชง้านจรงิเพื่อใชใ้นการทดสอบตอ้งมกีารควบคุม
ขอ้มลูทีใ่ชท้ดสอบเหมอืนกบัการควบคุมขอ้มลูทีอ่ยู่ในระบบใชง้านจรงิ 

การบริหารจดัการความสมัพนัธก์บัหน่วยงานภายนอก (Supplier Relationships)  

วตัถปุระสงค ์  

เพื่อจดัท าขอ้ก าหนดต่างๆ และกรอบการปฏบิตังิานของหน่วยงานภายนอกในการใหบ้รกิารหรอืการใช้ 
บรกิารด้านงานเทคโนโลยีสารสนเทศให้มปีระสทิธภิาพมคีวามมัน่คงปลอดภยัและได้รบัผลประโยชน์สูงสุดแก่
องคก์ร 

• ความมัน่คงปลอดภัยสารสนเทศกับความสัมพนัธ์กับหน่วยงานภายนอก (Information Security in 
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Supplier Relationships)  

1. นโยบายความมัน่คงปลอดภยัสารสนเทศด้านความสมัพนัธ์กับหน่วยงานภายนอก (Information Security 

Policy for Supplier Relationships)  

1.1 แผนกเทคโนโลยสีารสนเทศ ต้องก าหนดนโยบายด้านความมัน่คงปลอดภยัสารสนเทศที่เกี่ยวขอ้งกบั
หน่วยงานภายนอก โดยผู้ที่เกี่ยวขอ้งต้องพิจารณาหรือประเมนิความเสี่ยงที่ อาจเกิดขึ้นและก าหนด
แนวทางป้องกนัเพื่อลดความเสีย่งนัน้ก่อนทีจ่ะอนุญาตใหห้น่วยงานภายนอกหรอืบุคคลภายนอกเขา้ถงึ
ระบบสารสนเทศ หรอืใชข้อ้มลูสารสนเทศขององคก์ร 

1.2 ผูด้แูลระบบและหน่วยงานทีไ่ดร้บัมอบหมายใหป้ระสานงานกบัหน่วยงานภายนอก ตอ้งควบคุม ก ากบัให้
มกีารดูแลใหบุ้คคลหรอืหน่วยงานภายนอกทีใ่หบ้รกิารแก่หน่วยงานตามทีว่่าจา้ง ปฏบิตัติามสญัญาหรอื
ขอ้ตกลงใหบ้รกิารทีร่ะบุไว ้ซึง่ตอ้งครอบคลุมถงึงานดา้นความมัน่คงปลอดภยั ลกัษณะการใหบ้รกิารและ
ระดบัการใหบ้รกิาร  

2. การระบุความมัน่คงปลอดภยัในขอ้ตกลงการใหบ้รกิารของผูใ้หบ้รกิารภายนอก (Addressing Security within 

Supplier Agreements)  

2.1 แผนกเทคโนโลยสีารสนเทศ ต้องควบคุมให้มกีารก าหนดขอ้ตกลงเกี่ยวกบัความมัน่คงปลอดภัยด้าน
สารสนเทศที่เกี่ยวข้องกับการอนุญาตให้หน่วยงานภายนอกเข้าถึงระบบสารสนเทศหรือใช้ข้อมูล
สารสนเทศ เพื่อการอ่าน การประมวลผล การบริหารจดัการระบบสารสนเทศหรือการพฒันาระบบ
สารสนเทศอย่างเป็นลายลกัษณ์อกัษร 

2.2 ผู้ดูแลระบบและหน่วยงานที่ได้รบัมอบหมายให้ประสานงานกับหน่วยงานภายนอก ต้องควบคุมให้
หน่วยงานภายนอกสามารถเขา้ถงึสารสนเทศขององคก์รเฉพาะส่วนทีม่คีวามจ าเป็นตอ้งรูแ้ละตอ้งไดร้บั
การยนิยอมจากเจา้ของขอ้มลูสารสนเทศอย่างเป็นลายลกัษณ์อกัษรเท่านัน้  

2.3 ผู้ดูแลระบบและหน่วยงานที่ได้รบัมอบหมายใหป้ระสานงานกบัหน่วยงานภายนอกต้องควบคุมดูแลให้
หน่วยงานภายนอกปฏบิตัติามขอ้ก าหนดหรอืขอ้ตกลงทีจ่ดัท าขึน้ระหว่าง องคก์รและหน่วยงานภายนอก 

3. การบรหิารจดัการและการสื่อสารต่อผูร้บัจา้งช่วงของหน่วยงานภายนอก (Information and Communication 

Technology Supply Chain)  

3.1 แผนกเทคโนโลยสีารสนเทศ ต้องควบคุมใหม้กีารก าหนดขอ้ตกลงและความรบัผดิชอบที่เกี่ยวขอ้งกบั
ความเสี่ยงด้านความมัน่คงปลอดภัยสารสนเทศลงในสญัญากับหน่วยงานภายนอกที่ให้บริการด้าน
สารสนเทศและบรกิารดา้นการสื่อสาร โดยใหค้รอบคลุมถงึผูร้บัจา้งช่วงทีห่น่วยงานภายนอกเป็นผูจ้ดัหา  

• การบริหารจดัการการให้บริการโดยผู้ให้บริการภายนอก (Supplier Service Delivery Management)  

1. การติดตามและทบทวนการให้บริการของหน่วยงานภายนอก (Monitoring and Review of Supplier 

Services)  

1.1 ผู้ดูแลระบบ และหน่วยงานที่ได้รบัมอบหมายให้ประสานงานกบัหน่วยงานภายนอก ต้องติดตามและ
ตรวจทานการด าเนินงานของหน่วยงานภายนอกซึง่มหีน้าทีใ่นการบรหิารจดัการระบบประมวลผลขอ้มลู
สารสนเทศให้กับองค์กร ทัง้ในด้านฐานะทางการเงนิ กระบวนการปฏิบตัิงาน และประสิทธิภาพการ
ใหบ้รกิารอย่างสม ่าเสมอ 

2. การบริหารจัดการการเปลี่ยนแปลงบริการของหน่วยงานภายนอก (Managing Changes to Supplier 

Services)  
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2.1 กรณีทีผู่ใ้หบ้รกิารภายนอกมกีารเปลี่ยนแปลงกระบวนการ ขัน้ตอน วธิกีารปฏบิตังิาน การรกัษาความ
มัน่คงปลอดภัยในการปฏิบัติงาน ผู้ดูแลระบบ และหน่วยงานที่ได้รับมอบหมายให้ประสานงานกับ 
หน่วยงานภายนอก ตอ้งจดัใหม้กีารประเมนิความเสีย่งจากการเปลีย่นแปลงดงักล่าว โดยตอ้งรายงานให้
ผู้บรหิารและผู้ทีเ่กี่ยวขอ้งรบัทราบ รวมถึงให้ก าหนดกระบวนการบรหิารจดัการความเสี่ยงดงักล่าวให้
สอดคลอ้งเหมาะสม 

การบริหารจดัการเหตุขดัข้องด้านความมัน่คงปลอดภยัสารสนเทศ (Information Security Incident Management)  

วตัถปุระสงค ์  

เพื่อก าหนดแนวทางในการบรหิารจดัการเหตุการณ์ด้านความมัน่คงปลอดภยัสารสนเทศการเรยีนรู้ขอ้ผดิพลาด
จากปัญหาทีเ่กดิขึน้และการปรบัปรุงแกไ้ข ซึง่เป็นการป้องกนัไม่ใหเ้กดิเหตุการณ์ทางดา้นความมัน่คง ปลอดภยัสารสนเทศ
ซ ้าขึน้อกี 

• การบริหารจัดการเหตุขัดข้องด้านความมัน่คงปลอดภัยสารสนเทศ (Management of Information 

Security Incidents and Improvements)  

1. หน้าทีค่วามรบัผดิชอบและขัน้ตอนปฏบิตั ิ(Responsibilities and Procedures)  

1.1 แผนกเทคโนโลยีสารสนเทศ ต้องก าหนดหน้าที่ในการบริหารจัดการสถานการณ์ด้านความ มัน่คง
ปลอดภยัสารสนเทศทีไ่ม่พงึประสงคห์รอืไม่อาจคาดคดิและมอบหมายสทิธิก์าร ด าเนินงานอย่างชดัเจน
ใหบุ้คลากรภายในฝ่าย  

1.2 แผนกเทคโนโลยีสารสนเทศ ต้องก าหนดให้มีการจ าแนกสถานการณ์ด้านความมัน่คง ปลอดภัย
สารสนเทศทีไ่ม่พงึประสงค์หรอืไม่อาจคาดคดิออกจากเหตุขดัขอ้งดา้นการปฏบิตังิานทัว่ไป เพื่อก าหนด
แนวทางการแกไ้ขทีถู่กตอ้งเหมาะสม 

1.3 แผนกเทคโนโลยสีารสนเทศ ต้องก าหนดช่องทางและเกณฑ์ในการรายงานเหตุการณ์หรอืจุดอ่อน หรอื
เหตุขดัขอ้งที่เกี่ยวขอ้งกบัความมัน่คงปลอดภยัด้านสารสนเทศ และสื่อสารให้ บุคลากรในองค์กรและ
หน่วยงานภายนอกรบัทราบ  

2. การรายงานเหตุการณ์ดา้นความมัน่คงปลอดภยั (Reporting Information Security Events)  

2.1 ผูใ้ชง้าน และหน่วยงานภายนอกตอ้งรายงานเหตุการณ์ทีเ่กี่ยวขอ้งกบัความมัน่คงปลอดภยั สารสนเทศ
ขององค์กรต่อผูบ้งัคบับญัชาและแผนกเทคโนโลยสีารสนเทศโดยผ่านช่องทางการรายงานที่ก าหนดไว้
และจะตอ้งด าเนินการรายงานอย่างรวดเรว็ทีสุ่ด  

3. การรายงานจุดอ่อนดา้นความมัน่คงปลอดภยั (Reporting Information Security Weaknesses)  

3.1 ผูใ้ชง้าน และหน่วยงานภายนอกตอ้งรายงานจุดอ่อนทีเ่กี่ยวขอ้งกบัความมัน่คงปลอดภยัสารสนเทศของ
องค์กรต่อผูบ้งัคบับญัชาและแผนกเทคโนโลยสีารสนเทศ โดยผ่านช่องทางการรายงานทีก่ าหนดไวแ้ละ
จะตอ้งด าเนินการรายงานอย่างรวดเรว็ทีสุ่ด 

3.2 ผู้ใช้งานและหน่วยงานภายนอกที่พบเหตุละเมดิความมัน่คงปลอดภยัสารสนเทศหรอืจุดอ่อนใดๆ ของ
ระบบสารสนเทศในองค์กร ต้องไม่บอกเล่าเหตุการณ์ทีเ่กดิขึน้กบัผูอ้ื่น ยกเวน้ผูบ้งัคบับญัชาและแผนก
เทคโนโลยีสารสนเทศ และห้ามท าการพิสูจน์ข้อสงสัยเกี่ยวกับจุดอ่อนด้านความมัน่คงปลอดภัย
สารสนเทศนัน้ดว้ยตนเอง 

4. การประเมนิและตดัสนิใจต่อสถานการณ์ความมัน่คงปลอดภยัสารสนเทศ (Assessment of and Decision on 
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Information Security Events) 

4.1 ผูดู้แลระบบ ต้องประเมนิเหตุการณ์ทีเ่กี่ยวขอ้งกบัความมัน่คงปลอดภยัสารสนเทศ ท าการจดัแยกกลุ่ม
เหตุการณ์หรอืจุดอ่อนดา้นความมัน่คงปลอดภยัและจดัล าดบัความส าคญัตามเกณฑท์ี่ก าหนดไว ้และแจง้
ผู้ที่เกี่ยวข้องรบัทราบเพื่อแก้ไขในกรณีที่พบว่าเหตุการณ์หรือจุดอ่อนนัน้อาจเป็นเหตุการณ์ที่ส่งผล
กระทบดา้นความมัน่คงปลอดภยัสารสนเทศ 

5. การตอบสนองต่อเหตุขดัข้องด้านความมัน่คงปลอดภัยสารสนเทศ (Response to Information Security 

Incidents)  

5.1 บุคลากรทีไ่ดร้บัมอบหมายใหเ้ป็นผูแ้กไ้ขเหตุขดัขอ้งดา้นความมัน่คงปลอดภยัสารสนเทศและหน่วยงาน
ภายนอกที่เป็นผู้มีสัญญาท างานให้ต้องด าเนินการตามขัน้ตอนการปฏิบัติงานส าหรับการแก้ไข
เหตุขดัขอ้งดา้นความมัน่คงปลอดภยัสารสนเทศทีไ่ดก้ าหนดไว ้

5.2 บุคลากรทีไ่ดร้บัมอบหมายใหเ้ป็นผูแ้กไ้ขเหตุขดัขอ้งดา้นความมัน่คงปลอดภยัสารสนเทศและหน่วยงาน
ภายนอกที่เป็นผู้มีสญัญาท างานให้ต้องด าเนินการตอบสนองและแก้ไขเหตุขดัข้องด้านความมัน่คง
ปลอดภยัสารสนเทศตามระยะเวลาทีก่ าหนดไว ้หากไม่สามารถแก้ไขไดต้ามเวลาที่ก าหนดต้องแจง้ให้
ผูบ้งัคบับญัชารบัทราบโดยเรว็ทีสุ่ด 

6. การเรียนรู้จากเหตุขัดข้องด้านความมัน่คงปลอดภัยสารสนเทศ (Learning from Information Security 

Incidents)  

6.1 บุคลากรทีไ่ดร้บัมอบหมายใหเ้ป็นผูแ้กไ้ขเหตุขดัขอ้งดา้นความมัน่คงปลอดภยัสารสนเทศและหน่วยงาน
ภายนอกที่เป็นผู้มสีญัญาท างานให ้จะต้องจดัเตรยีมรายงานผลการวเิคราะห์และการแก้ไขเหตุขดัขอ้ง 
จุดอ่อน หรอืช่องโหว่ทีเ่กี่ยวขอ้งกบัความมัน่คงปลอดภยัสารสนเทศ และจดัเกบ็ไวเ้ป็นองค์ความรู ้เพื่อ
ใชใ้นการเรยีนรูใ้นการด าเนินงานและลดโอกาสเกดิในอนาคต  

7. การเกบ็รวบรวมหลกัฐาน (Collection of Evidence)  

7.1 บุคลากรทีไ่ดร้บัมอบหมายใหเ้ป็นผูแ้กไ้ขเหตุขดัขอ้งดา้นความมัน่คงปลอดภยัสารสนเทศ และหน่วยงาน
ภายนอกทีเ่ป็นผูม้สีญัญาท างานให ้จะต้องด าเนินการเกบ็รวบรวมหลกัฐานที ่เกี่ยวขอ้งกบัเหตุขดัขอ้ง
ดา้นความมัน่คงปลอดภยัสารสนเทศทีเ่กดิขึน้ เพื่อรวบรวมหลกัฐานใหเ้พยีงพอต่อการน าเสนอผูบ้รหิาร
หน่วยงานทีเ่กีย่วขอ้ง และใชใ้นการด าเนินการดา้นกฎหมายต่อไป 

ความมัน่คงปลอดภยัส าหรบัการบริหารจดัการความต่อเน่ืองในการด าเนินธุรกิจ (Information Security Aspects of 

Business Continuity Management)  

วตัถปุระสงค ์  

เพื่อป้องกนัการตดิขดัหรอืหยุดชะงกัของการด าเนินธุรกจิขององคก์รและป้องกนักระบวนการทางธรุกจิที ่ส าคญัอนั
เป็นผลมาจากการล้มเหลวของระบบสารสนเทศและเพื่อให้สามารถกู้ระบบสารสนเทศกลบัคืนมาได้ใน ระยะเวลาอัน
เหมาะสม 

• ความต่อเน่ืองด้านความมัน่คงปลอดภยัสารสนเทศ (Information Security Continuity)  

1. การวางแผนความต่อเนื่องดา้นความมัน่คงปลอดภยัสารสนเทศ (Planning Information Security Continuity)  
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1.1 เจ้าของข้อมูลและแผนกเทคโนโลยีสารสนเทศต้องร่วมกันระบุเหตุการณ์ที่อาจส่งผลกระทบกับ
กระบวนการทางธุรกจิ ประเมนิความเสีย่งเหตุการณ์และระบบงานส าคญั เพื่อใหไ้ดม้าซึง่ขอ้มลูทีม่คีวาม
ถูกตอ้งและครบถว้น เพื่อใชใ้นการจดัท าแผนความต่อเนื่องดา้นความมัน่คงปลอดภยัสารสนเทศ 

2. การสร้างกระบวนการความต่อเนื่องด้านความมัน่คงปลอดภัยสารสนเทศ (Implementing Information 

Security Continuity)  

2.1 แผนกเทคโนโลยสีารสนเทศ ต้องจดัท าแผนรองรบักรณีเกิดเหตุฉุกเฉิน โดยให้ก าหนด มาตรการดา้น
ความมัน่คงปลอดภยัสารสนเทศไวเ้ป็นส่วนหนึ่งของแผนและใหม้คีวาม สอดคล้องกบัแผนบรหิารความ
ต่อเนื่องทางธุรกจิขององคก์ร   

3. การตรวจสอบ การทบทวน และการประเมินความต่อเนื่องด้านความมัน่คงปลอดภัยสารสนเทศ (Verify, 

Review and Evaluate Information Security Continuity)  

3.1 แผนกเทคโนโลยสีารสนเทศ ตอ้งทดสอบแผนรองรบักรณีเกดิเหตุฉุกเฉินอย่างน้อยปีละ 1 ครัง้ และจดัให้
มกีารบนัทกึผลการทดสอบ เพื่อใหม้ัน่ใจว่าแผนงานทีจ่ดัท ามคีวามถูกตอ้ง และสามารถตอบสนองต่อการ
ด าเนินงานไดเ้ป็นอย่างด ี 

3.2 บุคลากรผูซ้ึง่มส่ีวนเกีย่วขอ้งในการปฏบิตังิานกูค้นืระบบสารสนเทศ ตอ้งมคีวามรูด้า้นเทคนิคที่จ าเป็นต่อ
การกูค้นืระบบและเขา้ร่วมการซกัซอ้มแผน  

3.3 เจา้ของขอ้มลูและผูใ้ชง้านระบบทีเ่กีย่วขอ้งกบัแผนรองรบัการด าเนินการทางธุรกจิอย่างต่อเนื่อง ตอ้งเขา้
ร่วมการทดสอบแผนและด าเนินงานตามแผนทีก่ าหนดไว ้ 

• การจดัให้มีอปุกรณ์หรือระบบสารสนเทศส ารอง (Redundancies)  

1. สภาพความพรอ้มใชข้องอุปกรณ์ประมวลผลสารสนเทศ (Availability of Information Processing Facilities)  

1.1 องค์กรต้องควบคุมใหม้กีารประเมนิความต้องการด้านการรกัษาสภาพพร้อมใชง้าน (Availability) ของ
ระบบสารสนเทศทีม่คีวามส าคญัสงู  

1.2 องค์กรต้องก ากบัใหม้กีารตดิตัง้ระบบสารสนเทศส ารอง หรอือุปกรณ์ส ารอง หรอืระบบ ส าหรบัสนับสนุน
การใหบ้รกิารทีเ่พยีงพอ เพื่อก่อใหเ้กดิความต่อเนื่องทางธุรกจิทีเ่หมาะสม 

การปฏิบติัตามกฎระเบียบและข้อบงัคบั (Compliance)  

วตัถปุระสงค ์ 

เพื่อใหก้ารด าเนินงานต่างๆ ขององคก์รเป็นไปตามกฎหมาย ขอ้ตกลง สญัญา และขอ้ก าหนดทางดา้นความมัน่คง
ปลอดภยัต่างๆ ทีอ่งค์กรและบุคลากรขององคก์รตอ้งปฏบิตัติาม รวมถงึใหม้กีารตรวจสอบการปฏบิตัติามนโยบายทางดา้น
ความมัน่คงปลอดภยัสารสนเทศทีก่ าหนดไว ้

• การปฏิบติัตามกฎหมาย กฎระเบียบ และข้อบงัคบัท่ีเก่ียวข้อง (Compliance with Legal and Contractual 

Requirements)  

1. การระบุกฎหมายและข้อก าหนดในสญัญาจ้าง (Identification of Applicable Legislation and Contractual 

Requirements)  

1.1 แผนกเทคโนโลยีสารสนเทศ ต้องร่วมกับฝ่ายกฎหมายและแผนกทรัพยากรมนุษย์ในการรวบรวม
กฎหมาย กฎระเบยีบ หลกัเกณฑ์ และขอ้ก าหนดต่างๆ ทีเ่กี่ยวขอ้งกบัการรกัษา ความมัน่คงปลอดภยั
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ดา้นสารสนเทศ และจดัท าเป็นเอกสารเพื่อใชเ้ป็นขอ้ก าหนดในการปฏบิตังิานอย่างเป็นลายลกัษณ์อกัษร
และปรบัปรุงใหเ้ป็นปัจจุบนัอย่างสม ่าเสมอ   

1.2 บุคลากรทัง้หมดตอ้งรบัผดิชอบในการปฏบิตัติามขอ้ก าหนดทีไ่ดม้กีารระบุไวอ้ย่างเคร่งครดั  
1.3 ห้ามเจ้าหน้าทีใ่นองค์กรใช้งานทรพัย์สนิและระบบเทคโนโลยสีารสนเทศขององค์กรกระท าการใดๆ ที่

ขดัแยง้ต่อกฎหมายแห่งราชอาณาจกัรไทยและกฎหมายระหว่างประเทศไม่ว่าโดยกรณีใดกต็าม  
2. การป้องกนัสทิธิแ์ละทรพัยส์นิทางปัญญา (Intellectual Property Rights)  

2.1 แผนกเทคโนโลยสีารสนเทศ ต้องจดัท ากระบวนการส าหรบัการบรหิารจดัการการใชซ้อฟต์แวร์ลขิสิทธิ ์
และทรพัย์สนิทางปัญญา เพื่อใหม้ัน่ใจว่าการใชง้านขอ้มูลสารสนเทศทีอ่าจถอืเป็นทรพัย์สนิทางปัญญา 
หรอืการใชง้านซอฟตแ์วรท์ีพ่ฒันาโดยผูป้ระกอบธุรกจิมคีวามสอดคล้องกบักฎหมายและขอ้ก าหนดตาม
สญัญาต่างๆ  

2.2 ผูใ้ชง้านต้องไม่ท าส าเนาหรอืเผยแพร่ซอฟต์แวร์ทีอ่งค์กรไดจ้ดัซื้อลขิสทิธิเ์พื่อการใชง้าน ยกเวน้การท า
ส าเนานัน้เพยีงแต่เพื่อไวใ้ชส้ าหรบัเหตุฉุกเฉินหรอืเพื่อเป็นส าเนาไว ้ใชแ้ทนซอฟตแ์วรต์น้ฉบบัเท่านัน้   

2.3 ห้ามผู้ใช้งานท าการใช้งานท าซ ้าหรือเผยแพร่รูปภาพ บทความ หนังสือ หรือเอกสารใดๆ ที่เป็นการ
ละเมดิลขิสทิธิห์รอืตดิตัง้ซอฟตแ์วรท์ีล่ะเมดิลขิสทิธิบ์นระบบสารสนเทศขององคก์รโดยเดด็ขาด  

2.4 ซอฟตแ์วรท์ีพ่ฒันาเพื่อองคก์ร ทัง้โดยหน่วยงานภายนอกหรอืบุคลากรในหน่วยงานขององคก์รถอืว่าเป็น
ทรพัย์สนิขององค์กร องค์กรไม่อนุญาตใหห้น่วยงานภายนอกหรอืบุคลากรในหน่วยงานขององค์กรท า
ส าเนา หรอืเผยแพร่ซอฟตแ์วรท์ีเ่ป็นทรพัยส์นิขององคก์รโดยไม่ไดร้บัอนุญาต  

2.5 ผูใ้ชง้านทีใ่ชง้านซอฟต์แวร์บนระบบสารสนเทศขององค์กรต้องยดึถอืและปฏิบตัติามกฎหมายนโยบาย
ดา้นความมัน่คงปลอดภยัสารสนเทศ และขอ้ก าหนดของผูผ้ลติซอฟตแ์วรอ์ย่างเคร่งครดั  

2.6 ห้ามมิให้พนักงานเปิดเพลงที่ไม่มีใบอนุญาตและเพลงที่ทางบริษัทไม่ได้เป็นผู้จดัส่งให้เข้า ในระบบ
กระจายเสยีงของบริษัท ทัง้นี้รวมถึงการเปิดเพลงจากแผ่นเสยีงที่มลีขิสทิธิถ์ูกต้องหรอืจากเครือข่าย
สาธารณะ เช่น วทิยุ YouTube เป็นต้น เนื่องจากการกระท าดงักล่าวอาจถอืเป็นการละเมดิลขิสทิธิต์าม
พระราชบญัญตัลิขิสทิธิ ์พ.ศ. 2537 (และทีแ่กไ้ขเพิม่เตมิ) ในเรื่องของการเผยแพร่ผลงานต่อสาธารณชน
โดยไม่ไดร้บัอนุญาตจากเจา้ของลขิสทิธิ ์

3. การป้องกนัขอ้มลูขององคก์ร (Protection of Records)  

3.1 เจา้ของขอ้มูล ต้องปฏบิตัติามขอ้บงัคบัทางกฎหมายทีเ่กี่ยวกบัขอ้มูลสารสนเทศบางประเภท เช่น ดา้น
บญัช ีด้านลูกค้า และต้องจดัท าขอ้ก าหนดในการจดัการขอ้มูลสารสนเทศ ระยะเวลาในการจดัเก็บให้
สอดคลอ้งกบัขอ้บงัคบัดงักล่าว  

3.2 เจ้าของขอ้มูลต้องควบคุม ป้องกนัมใิหข้อ้มูลบนัทกึหลกัฐาน (Logs) ต่างๆ เกิดความเสยีหาย สูญหาย 
ถูกเปลี่ยนแปลงแก้ไข ถูกเขา้ถงึหรอืเผยแพร่โดยไม่ไดร้บัอนุญาต โดยการควบคุมต้องใหส้อดคล้องกบั
กฎหมาย ขอ้ก าหนด และความตอ้งการทางธุรกจิ  

4. ความเป็นส่วนตัวและการป้องกันข้อมูลส่วนบุคคล (Privacy and Protection of Personal Identifiable 

Information)  

4.1 องค์กรต้องจดัให้มกีารคุ้มครองขอ้มูลส่วนบุคคลโดยให้สอดคล้องกับกฎหมาย ประกาศหลกัเกณฑ์ที่
รฐับาลไดป้ระกาศไว ้รวมถงึขอ้บงัคบัต่างๆ ทีม่ผีลบงัคบัใชก้บัองคก์ร   
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4.2 ขอ้มูลสารสนเทศรายละเอียดที่เกี่ยวกบัลูกค้าถือว่ามคีวามส าคญั หน่วยงานผู้รบัผดิชอบใน การดูแล
ข้อมูลต้องก าหนดให้บุคลากรและลูกจ้างที่ได้รับมอบหมายตามหน้าที่งานหรือ ได้รับอนุญาตจาก
ผูบ้งัคบับญัชาเท่านัน้ทีส่ามารถเปลีย่นแปลงแกไ้ขขอ้มลูสารสนเทศดงักล่าวได ้  

4.3 ขอ้มูลสารสนเทศส่วนบุคคลของบุคลากร ลูกจา้ง และลูกคา้ ถอืว่าเป็นความลบั และสามารถเปิดเผยได้
เฉพาะผูท้ีม่สีทิธติามทีอ่งคก์รก าหนดเท่านัน้  

5. ระเบยีบขอ้บงัคบัส าหรบัมาตรการเขา้รหสัลบัขอ้มลู (Regulation of Cryptographic Controls)  

5.1 แผนกเทคโนโลยสีารสนเทศ ตอ้งควบคุมการเขา้รหสัลบัขอ้มลูใหม้คีวามสอดคล้องกบักฎหมาย ประกาศ
หลกัเกณฑท์ีร่ฐับาลไดป้ระกาศไว ้รวมถงึขอ้บงัคบัต่างๆ ทีม่ผีลบงัคบัใชก้บัองคก์ร   

• การทบทวนความมัน่คงปลอดภยัของระบบสารสนเทศ (Information Security Reviews)  

1. การตรวจประเมนิระบบสารสนเทศจากผูต้รวจสอบอสิระ (Independent Review of Information Security)  

1.1 องค์กรต้องจดัใหม้กีารตรวจประเมนิความมัน่คงปลอดภยัสารสนเทศ โดยส่วนตรวจสอบ ระบบงานหรอื                        
ผูต้รวจสอบอสิระภายนอก เพื่อตรวจสอบการปฏบิตัติามนโยบาย มาตรฐาน และขัน้ตอนการปฏบิตังิาน
ด้านความมัน่คงปลอดภัยสารสนเทศ ตลอดจนทบทวนถึงความ พอเพียงของการควบคุมระบบ
สารสนเทศ และการปฏบิตัติามการควบคุมต่างๆ  

2. การปฏิบตัิตามนโยบายและมาตรฐานความปลอดภยัสารสนเทศ (Compliance with Security Policies and 

Standards)  

2.1 ผู้บงัคบับญัชาของแต่ละแผนกต้องรบัผดิชอบในการสอบทานการปฏิบตัิตามนโยบาย มาตรฐาน และ
ขัน้ตอนปฏิบตัิงานทีเ่กี่ยวขอ้งด้านความมัน่คงปลอดภยัสารสนเทศของ บุคลากรใต้บงัคบับญัชาอย่าง
สม ่าเสมอ   

2.2 กรณีทีผู่บ้งัคบับญัชาของแต่ละแผนกตรวจพบการปฏบิตังิานทีไ่ม่สอดคล้องกบันโยบาย มาตรฐาน และ
ขัน้ตอนปฏบิตัซิึ่งยงัไม่ส่งผลกระทบต่อความมัน่คงปลอดภยัดา้นสารสนเทศขององค์กร ผูบ้งัคบับญัชา
ต้องชี้แจงใหบุ้คลากรใต้บงัคบับญัชารบัทราบและท าความเขา้ใจ แต่หากความไม่สอดคล้องทีพ่บส่งผล
กระทบต่อความมัน่คงปลอดภยัดา้นสารสนเทศของ องคก์รผูบ้งัคบับญัชาตอ้งด าเนินการลงโทษทางวนิัย
ตามกฏระเบยีบทีอ่งคก์รก าหนดไว ้ 

2.3 แผนกเทคโนโลยสีารสนเทศ ตอ้งใหก้ารสนับสนุนดา้นการใหค้ าแนะน าในการใชง้าน หรอืการปฏบิตัติาม
นโยบาย มาตรฐาน ขัน้ตอนปฏบิตั ิและขอ้ก าหนดทีเ่กี่ยวขอ้งกบัความ มัน่คงปลอดภยัดา้นสารสนเทศ
ต่อหน่วยงานอื่นเมื่อไดร้บัค ารอ้งขอ  

3. การทบทวนความสอดคลอ้งทางเทคนิค (Technical Compliance Review)  

3.1 ต้องจดัให้มกีารทบทวนระบบสารสนเทศในด้านเทคนิค เช่น การทดสอบการบุกรุกระบบสารสนเทศ 
(Penetration Test) อย่างสม ่าเสมอ เพื่อใหส้อดคลอ้งกบันโยบายดา้นการรกัษาความมัน่คงปลอดภยัของ
ระบบสารสนเทศและมาตรฐานสากลดา้นความมัน่คงปลอดภยัของระบบสารสนเทศ  

3.2 ส่วนตรวจสอบระบบงานตอ้งตรวจสอบการควบคุมทางเทคนิคของระบบสารสนเทศ เพื่อ ตรวจสอบว่ามี
ความเพยีงพอเหมาะสมและมกีารปฏบิตัติามการควบคุมเหล่านัน้  

3.3 ผู้ดูแลระบบต้องจดัให้มีการทดสอบระดบัมาตรฐานความมัน่คงปลอดภัยของระบบสารสนเทศอย่าง
สม ่าเสมอ เช่น การตรวจหาช่องโหว่ของระบบสารสนเทศ (Vulnerability Assessment) หรอืการทดสอบ
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การบุกรุกระบบ (Penetration Test) อย่างสม ่าเสมอ เพื่อให ้สอดคล้องกบันโยบายดา้นการรกัษาความ
มัน่คงปลอดภยัของระบบสารสนเทศ และ มาตรฐานสากลดา้นความมัน่คงปลอดภยัของระบบสารสนเทศ  

 
นโยบายการรกัษาความมัน่คงปลอดภยัของระบบเทคโนโลยสีารสนเทศ (Information Security Policy) นี้ ไดร้บัอนมุตัิโดยที่
ประชุมคณะกรรมการบริษัท ครัง้ที่ 1/2565 เมื่อวนัที่ 20 มิถุนายน 2565 และมีผลบงัคบัใชต้ัง้แต่วนัที่ 20 มิถุนายน 2565 เป็น
ตน้ไป 

 
 

            -พชร ยตุธิรรมด ำรง-  

                    นายพชร ยตุิธรรมด ารง 
ประธานคณะกรรมการบรษิัท 


